Multi-Faktor-Authentifizierung fur Microsoftdienste

Anleitung zum Einrichten des Microsoft Authenticators als zweiter Faktor zur Authentifizierung an
Microsoftdiensten.

6 Microsoft

Authenticator

Schritt 1

Offnen Sie Ihr Microsoft Teams Programm und klicken Sie auf Ihr Profilbild oben rechts

An: Namen, E-Mail, Gruppe oder Tag eingeben
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Klicken Sie, im sich 6ffnenden Fenster, auf Konto verwalten und anschlieBend auf Verwalten.

Q Suche a = O X

An: Namen, E-Mail, Gruppe oder Tag eingeben @
@ Verfiigbar - Statusmeldung...

[ Gespeichert

5 Konto verwalten

-+ Persénliches Konto hinzufiigen

Abmelden

Sie starten eine neue Unterhaltung

Geben Sie unten lhre erste Nachricht ein.

@ B 6

Einstellungen

Allgemein
Konten

EiDstenschut: Verwalten Abmelden

[\ Benachrichtigungen (v]

Geréte

- i © Helmut-Schmidt-Universitit
(1) App-Berechtigungen

Zuganglichkeit

. Konto hinzufiigen
(€9 Untertitel und Transkripte

(9 Dateien ;
Anrufe “ Persénliches Konto hinzufiigen Hinzufiigen
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Schritt 2

Hier 6ffnet sich nun Ihr Browser mit einem Fenster Ihrer Microsoft Kontoverwaltung.
Alternativ: Sollte sich das Fenster nicht 6ffnen, kénnen Sie die Microsoft Kontoverwaltung auch
unter folgendem Link erreichen:

https://myaccount.microsoft.com/

Wir mdchten hier jetzt die Sicherheitsinformationen bearbeiten und eine Zwei-Faktor-
Authentifikation hinzuftigen.

R7Z Mein Konto

R Ubersicht
% sicherheitsinformation

Sicherheitsinformation Kennwort Einstellungen
B Gerate
" p q Datenschu
N Halten Sie Ihre Uberpriifungsmethoden und Verstarken Sie die Kennwortsicherheit, oder éé;
= usationen " Sicherheitsinforiiationen auf dem neuesten #ndern Sie Ihr Kennwort, wenn jemand
Stand. anderes Kenntnis daruber hat. Personalisieren Sie Ihre Kontor
&3 Einstellungen und Date. istiats
INFORMATIONEN AKTUALISIEREN > KENNWORT ANDERN
£ Meine Anmeldungen ENSTELLUNGENUN
DATENSCHUTZ ANZEIC
=2 Office-Apps
5 Abonnements v Warum kann ih keine Searbeiting Gerate Organisationen Meine Anmelc
durchfihren?
Deakiveren Sieein verlorenes Gerat, und Zeigen sie alle Maganisatonen an,denen Sie Sehen ie hier, d
Uberprufen Sie Ihre verbundenen Gerdte. angehoren. angemeldet haben, fe
ungewoh N
GERATE VERWALTEN > ORGANISATIONEN VERWALTEN
LETZTE AKTIVITAT UBERI
Uberall abmelden
Office-Apps Abonnements
Office-Anwendungen instaeren und Ihnen zugewiesene Lizenzen
verwalten
VERWALTEN ANSICHT >

In dem sich 6ffnenden Fenster klicken Sie auf Anmeldemethode hinzufligen und wahlen
Authenticator- App aus.
AnschlieBend driicken Sie auf Hinzufligen.

A4 | Meine Anmeldungen -
L Obersicht Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei lhrem Konto oder zum Zurticksetzen Ihres Kennworts verwendet.
£ Sicherheitsinformation...
Standardanmeldemethode: Authenticator-App oder Hardwaretoken — Code Andern

B4 Organisationen —
—+ Anmeldemethode hinzufiigen
B Gerite

Andern Léschen

& Datenschutz
Anderr Léschen
Léschen
n Léschen
Andern Léschen

Haben Sie lhr Gerit verloren? Uberall abmelden
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https://myaccount.microsoft.com/

Methode hinzufligen

Welche Methode méchten Sie hinzufugen?

‘ Methode auswahlen

Authenticator-App
App-Kennwort

Telefon (geschaftlich)

Methode hinzufligen X

Welche Methode méchten Sie hinzufligen?

Authenticator-App g

Abbrechen

Hier 6ffnet sich nun ein Fenster mit weiteren Anweisungen und einem Link zum Download der
Microsoft Authenticator-App.
Lassen Sie dieses Fenster offen, bis die Einrichtung abgeschlossen ist.

Microsoft Authenticator

Rufen Sie zuerst die App ab.
o Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt hert

Nachdem Sie die Microsoft Authenticator-App auf lhrem Gerét installiert haben, v
"Weiter".

Ich m&chte eine andere Authentifikator-App verwenden

2

Abbrechen

Wichtig!
Sollten Sie ein alternativen Authenticator (z. B. Google Authenticator) nutzen méchten, missen Sie
unten auf "lch méchte eine andere Authentikator-App verwenden" klicken.
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Schritt 3

Ab hier geht es auf Ihrem Smartphone weiter.
Offnen Sie den Google Playstore (Android) oder den App Store (iOS) und laden Sie sich die App
Microsoft Authenticator herunter.

Hier der Link fir den Google Playstore (Fir Android Smartphones):
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de

Hier der Link fir den Apple App Store (Fiir Apple iOS Smartphones):
https://apps.apple.com/de/app/microsoft-authenticator/id983156458

Wenn Sie die App das erste Mal 6ffnen nach der Installation werden Sie aufgefordert sich
anzumelden. Die-se Benachrichtigung kénnen Sie in der Regel einfach wegklicken. Die
Einrichtung Uber den QR-Code ist bequemer und schneller.
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https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de
https://apps.apple.com/de/app/microsoft-authenticator/id983156458

Schritt 4

Sobald die App fertig installiert ist, driicken Sie in der App oben rechts auf das Plus (+) um ein
Konto hinzu- zufligen.

Wahlen Sie aus den verfligbaren Optionen das Geschafts- oder Schulkonto aus und klicken
dann auf QR- Code scannen.

Jetzt gehen Sie zurlick in den Browser und klicken auf Weiter. Das darauffolgende Fenster
bestatigen Sie ebenfalls mit Weiter.

Microsoft Authenticator X

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fiigen Sie dann ein Konto hinzu, und
wahlen Sie die Option fir ein Geschafts-, Schul- oder Unikonto aus.

‘ Zurtick ‘
Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Wei
Microsoft Authenticator-App mit lhrem Konto verknipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

f—

Das Bild wird nicht gescannt? ‘

‘ Zurlick ‘I

Nachdem der QR-Code erfolgreich gescannt wurde, ist die Einrichtung abgeschlossen!

Zusatzliche Informationen

Link zur offiziellen allgemeinen Anleitung von Microsoft:

https://support.microsoft.com/de-de/account-billing/einrichten-der-microsoft-authenticator-
app-als-%C3%BCberpreC3%BCfungsmethode-33452159-6af9-438f-8f82-63ce94¢f3d29
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