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Krisenresilienz deutscher Unternehmen 
 

 

Executive Summary 
 
Die Studie „Herausforderungen durch zukünftige Krisen und Katastrophen“ zeigt, wie unterschiedlich gut 
deutsche Unternehmen auf Krisen vorbereitet sind – und wo zentrale Schwachstellen bestehen. Betriebe 
sehen sich mit einer wachsenden Bedrohungslage konfrontiert, von Cyberangriffen über Lieferkettenstö-
rungen bis hin zu Extremwetterereignissen. Die Befragung von 1.224 Unternehmen aller Branchen und 
Größen macht deutlich: Während einige Risiken – insbesondere im technologischen und geopolitischen 
Bereich – klar priorisiert werden, bestehen in der Vorsorge erhebliche Lücken, vor allem bei selteneren, 
aber potenziell gravierenden Szenarien. 

Cyberangriffe und IT-Störungen: Höchstes Risiko, unvollständige Vorsorge 

Cyberangriffe, IT-Störungen und Lieferkettenprobleme werden von den Betrieben als größte Gefahr wahr-
genommen und treten bereits häufig auf. Fast die Hälfte der Unternehmen (44 %) war in den vergangenen 
fünf Jahren von IT-Ausfällen, Internetstörungen oder Lieferkettenunterbrechungen betroffen. Entspre-
chend haben 91 % der Betriebe nach eigenen Angaben Maßnahmen zur Erhöhung der IT-Sicherheit ergrif-
fen. Darüber hinaus gehende Schritte planen jedoch nur 17 %. Besonders kritisch ist die Lage bei Betrieben 
kritischer Infrastrukturen, etwa in der Energieversorgung oder im Gesundheitswesen: Sie bewerten das 
Risiko von Angriffen und Infrastrukturausfällen deutlich höher als andere Branchen – ein Hinweis auf fra-
gile, eng vernetzte Versorgungsstrukturen mit möglicher Domino-Wirkung. Hier besteht dringender Hand-
lungsbedarf, insbesondere beim Ausbau von Backups, redundanten Systemen und bei der systematischen 
Schulung der Mitarbeitenden. 

Großbetriebe vs. KMU: Strukturelle Vorteile und Verwundbarkeiten 

Einen klaren Unterschied zeigt die Studie zwischen großen Unternehmen und kleinen und mittleren Unter-
nehmen (KMU). Großbetriebe investieren systematischer in Krisenvorsorge, verfügen häufiger über Not-
stromaggregate (63 % gegenüber 35 % bei kleinen Betrieben) und haben eher strukturierte Risikoanalysen, 
Notfallpläne und Katastrophenschutzmaßnahmen etabliert. KMU sind finanziell wie organisatorisch 
schlechter aufgestellt: Zwar geben sie häufiger an, finanzielle Rücklagen für Krisen zu bilden (55 % gegen-
über 38 % bei Großbetrieben), doch mangelt es oft an formalen Prozessen, an Kooperationen mit lokalen 
Behörden und an einer Diversifizierung der Lieferketten. Gerade KMU könnten ihre Resilienz mit vergleichs-
weise geringem Aufwand stärken – etwa durch die Nutzung staatlicher Förderprogramme im Bereich Cy-
bersicherheit, durch branchenspezifische Leitfäden sowie durch eine stärkere Einbindung in lokale Netz-
werke mit Behörden und Hilfsorganisationen. 

Regionale Unterschiede: Ländliche Regionen sind besser vernetzt – Städte müssen aufholen 

Deutliche regionale Unterschiede treten ebenfalls zutage. In ländlichen und dünn besiedelten Regionen ist 
das Bewusstsein für die Bedeutung von Katastrophen- und Zivilschutz deutlich ausgeprägter: 41 % der Be-
triebe dort haben den Austausch mit lokalen Akteuren des Krisen- und Katastrophenschutzes ausgebaut 
oder entsprechende Kooperationen intensiviert – in Städten sind es nur 34 %. Ländliche Unternehmen sind 
zudem stärker mit Hilfsorganisationen vernetzt, berichten von regelmäßiger Kooperation und zeigen eine 
höhere Bereitschaft, im Krisenfall Personal, Technik oder Transportmittel zur Verfügung zu stellen. In städ-
tischen Regionen ist die Vernetzung mit Hilfsorganisationen dagegen schwächer, und die Einbindung der 
Belegschaft in Katastrophenschutzthemen fällt geringer aus. Städte hinken insbesondere bei der 
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Zusammenarbeit mit Behörden und bei der Sensibilisierung der Mitarbeitenden hinterher. Hier sind ge-
zielte Initiativen erforderlich, etwa zur Förderung ehrenamtlichen Engagements, zum Aufbau und Ausbau 
von Krisennetzwerken sowie zur Durchführung gemeinsamer Übungen. 

Kritische Lücke: Kaum Vorbereitung auf militärische und hybride Bedrohungen 

Eine besonders gravierende Lücke besteht in der Vorbereitung auf militärische Krisen und hybride Bedro-
hungen. Sektorübergreifend verfügen nur sehr wenige Unternehmen – selbst im systemrelevanten quartä-
ren Sektor (IT, Energie, Gesundheit) – über spezifische Reaktionspläne für den Verteidigungsfall; insgesamt 
geben lediglich rund 10 % an, entsprechende Pläne zu besitzen. Angesichts steigender geopolitischer Span-
nungen und hybrider Kriegsformen, bei denen Cyberangriffe, Desinformation und physische Sabotage kom-
biniert auftreten können, ist dies eine deutliche Schwachstelle. Unternehmen sollten daher prüfen, ob sie 
im Krisen- oder Verteidigungsfall eine besondere Rolle spielen, und gegebenenfalls Notfallkonzepte entwi-
ckeln – etwa für den Ausfall kritischer Infrastruktur, für längerfristige Energieunterbrechungen oder für den 
Umgang mit gezielten Desinformationskampagnen. 

Schlussfolgerung: Krisenvorsorge als Bestandteil vorausschauender Unternehmensführung 

Insgesamt wird deutlich, dass Krisen- und Katastrophenvorsorge bislang stark von der eigenen Betroffen-
heit, der Unternehmensgröße, der Branche und der geografischen Lage abhängen. Die Analysen legen 
nahe, dass Sensibilisierung, Planung und Vernetzung deutlich intensiviert werden müssen. Dazu gehören: 

• ein höheres Bewusstsein für Zivil- und Katastrophenschutz in allen Belegschaftsgruppen, 

• die systematische Umsetzung und regelmäßige Übung von Notfallplänen, 

• klar definierte Benachrichtigungs- und Entscheidungswege sowie 

• der gezielte Ausbau der Zusammenarbeit mit lokalen Katastrophenschutzbehörden und Hilfsorga-
nisationen. 

Insbesondere in städtischen Regionen mit hoher Bevölkerungsdichte sollte die Resilienz von Betrieben und 
Organisationen gegenüber Krisen- und Katastrophensituationen strategisch gestärkt werden. Für Unter-
nehmen bedeutet dies, Krisenvorsorge nicht nur als Reaktion auf bereits erlebte Ereignisse zu verstehen, 
sondern als integralen Bestandteil vorausschauender Unternehmensführung – denn die Studie zeigt: Wer 
heute in Resilienz investiert, reduziert morgen Ausfallrisiken und sichert seine Handlungsfähigkeit im Wett-
bewerb. 

Die folgenden Abschnitte beschreiben zunächst die Anlage der Studie und anschließend die zentralen em-
pirischen Ergebnisse im Detail. 
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Herausforderungen durch zukünftige Krisen und Katastrophen 

Anlage der Studie  

Die Studie „Herausforderungen durch zukünftige Krisen und Katastrophen“ untersucht, wie gut deutsche Un-
ternehmen auf verschiedene Krisen vorbereitet sind und wie sie mit Bedrohungen umgehen. Sie wurde von 
der Freien Universität Berlin, der Helmut-Schmidt-Universität/Uni Bw Hamburg (HSU) und dem Sozio-oeko-
nomischen Panel am DIW Berlin (SOEP) gemeinsam durchgeführt und lief vom 26. März 2025 bis zum 20. 
Januar 2026. 
Im Mittelpunkt steht die Frage, wie widerstandsfähig (resilient) deutsche Betriebe gegenüber verschiedenen 
Risiken sind – etwa gegenüber Naturkatastrophen oder technischen Ausfällen. Die Studie betrachtet, 

• wie Unternehmen solche Gefahren einschätzen, 

• wie anfällig sie dafür sind und 

• wie sie darauf reagieren – etwa durch Vorsorgemaßnahmen oder durch Vernetzung mit Einrichtun-
gen des Zivil- und Katastrophenschutzes. 

Diese Themen gewinnen an Bedeutung, da sich Extremwetterereignisse häufen und sich die geopolitische 
Lage verändert hat. Eine politische Antwort darauf ist das „KRITIS-Dachgesetz“, das unter anderem Mindest-
standards für den Schutz wichtiger Anlagen festlegt, damit diese besser gegen verschiedene Gefahren ge-
wappnet sind. Trotzdem bleibt es in erster Linie Aufgabe der einzelnen Unternehmen, sich bestmöglich vor-
zubereiten und nach einer Krise schnell wieder funktionsfähig zu werden. 

Für die Studie wurden wirtschaftlich aktive Unternehmen in ganz Deutschland aus allen Branchen zufällig 
ausgewählt; 1.224 Betriebe haben an der Befragung teilgenommen. Ihre Antworten zeigen, 

• wie Betriebe Risiken einschätzen, 

• welche Maßnahmen sie bereits ergriffen haben und 

• wie sie sich auf zukünftige Krisen vorbereiten. 

 

 

Abbildung 1: Anzahl der Betriebe aus verschiedenen Sektoren, die an der Befragung teilgenommen haben.  
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Befragt wurden vorwiegend die Geschäftsführungen sowie Angestellte aus der Personal-, IT- oder Krisen-/Si-
cherheitsabteilung. Ihre Antworten zeigen, wie Betriebe Risiken einschätzen, welche Maßnahmen sie bereits 
ergriffen haben und wie sie sich auf zukünftige Krisen vorbereiten. In diesem Bericht werden die wichtigsten 
Ergebnisse dieser Befragung vorgestellt. Abbildung 1 zeigt, in welchen Branchen die teilnehmenden Betriebe 
überwiegend tätig sind. 

 

Zentrale Ergebnisse  

In Anlehnung an aktuelle Empfehlungen zum Schutz wichtiger Einrichtungen, zur allgemeinen Risikovor-
sorge und an wissenschaftliche Konzepte dazu, wie Unternehmen widerstandsfähiger werden können, ha-
ben wir in diesem Bericht bestimmte Schwerpunkte gesetzt. Uns interessiert vor allem,  

• wie Unternehmen verschiedene Risiken und Gefahren einschätzen,  

• welche Erfahrungen sie damit bereits gemacht haben und  

• welche konkreten Maßnahmen sie in den letzten fünf Jahren ergriffen haben, um sich besser auf 
solche Ereignisse vorzubereiten.  

Außerdem betrachten wir, inwieweit Unternehmen sich der Bedeutung von Katastrophenschutz und Zivil-
schutz bewusst sind und wie sie sich darauf vorbereiten. In den vorliegenden Analysen werden die Wahr-
nehmungen und Maßnahmen der befragten Betriebe anhand folgender Merkmale verglichen:  

• Betriebe der kritischen und nicht kritischen Infrastrukturen,  

• Branchen, zusammengefasst zu Sektoren,  

• Betriebsgröße sowie  

• städtische und ländliche Regionen.  

Zu den Einrichtungen und Betrieben kritischer Infrastrukturen zählen technische Anlagen, Dienstleistungen 
sowie Organisationen, die für die Versorgung, Sicherheit und das Funktionieren der Gesellschaft unerlässlich 
sind. Dazu gehören insbesondere die Wirtschaftsbranchen Energie, Transport und Verkehr, Finanzwesen, 
Sozialversicherung und Grundsicherung, Ernährung, Gesundheitswesen, Informationstechnik, Wasser- und 
Abfallwirtschaft sowie der Bereich Weltraum [11; 20]. 

 

1. Fünf Arten von Risiken, Betroffenheit sowie konkrete Anpassungs- bzw. Reaktionsmaßnahmen 

In der Befragung wurden die Unternehmen gebeten einzuschätzen, wie groß ihrer Meinung nach das Risiko 
ist, in den nächsten fünf Jahren von 21 verschiedenen Ereignissen betroffen zu sein (auf einer Skala von 0 
bis 10). Anschließend wurden sie gefragt, ob sie solche Ereignisse bereits erlebt haben und ob sie Maßnah-
men ergriffen haben, um sich in Zukunft besser zu schützen. Die untersuchten Risiken haben wir fünf Kate-
gorien zugeordnet: 

• technologische und geopolitische Risiken (z. B. Lieferkettenprobleme, Ausfall von IT oder Internet) 

• Angriffe (z. B. Cyberangriffe oder gezielte Falschinformationen) 

• Naturkatastrophen (z. B. schwere Unwetter) 

• Ausfälle wichtiger Infrastruktur (z. B. Ausfälle von Strom-, Gas-, Wasser- oder Verkehrsnetzen) 

• Unfälle (z. B. Brände) und Pandemien 

Da die Einschätzungen dieser fünf Risikoarten bei Betrieben der kritischen und der nicht kritischen Infrastruk-
turen unterschiedlich ausfallen, werden die Risikoeinschätzungen für beide Gruppen getrennt dargestellt. Die 
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durchschnittlichen Risikoeinschätzungen der Betriebe der kritischen und nicht kritischen Infrastrukturen sind 
in Abbildung 2 gegenübergestellt. Bei den ersten beiden Risikoarten – „technologische und geopolitische Ri-
siken“ sowie „Risiko eines Angriffs (z. B. Cyberangriffe oder gezielte Falschinformationen)“ – zeigen sich keine 
Unterschiede. Die Kategorie „Risiko eines Angriffs“ wird jedoch von Betrieben der kritischen wie auch der 
nicht kritischen Infrastrukturen als das höchste Risiko eingeschätzt. 

Bei den weiteren drei Risikokategorien bestehen signifikante Unterschiede: Die Kategorien „Naturkatastro-
phen“, „Ausfälle wichtiger Infrastrukturen (z. B. Strom-, Gas-, Wasser- oder Verkehrsnetzausfälle)“ sowie „Un-
fälle und Pandemien“ werden von Betrieben der kritischen Infrastrukturen als gravierender wahrgenommen. 
Kritische Anlagen sind für diese Risikoarten anfälliger und untereinander wechselseitig abhängig. Der Ausfall 
eines kritischen Sektors kann direkte Auswirkungen auf weitere kritische Sektoren haben (Dominoeffekte). 
Diese Wechselwirkungen werden durch die zunehmende Digitalisierung zusätzlich verstärkt. 

 

                           
Abbildung 2: Bewertung der fünf Risikodimensionen durch Betriebe der kritischen und nicht kritischen Infra-
strukturen (Mittelwerte). 

 

2. Betroffenheit sowie konkrete Anpassungs- bzw. Reaktionsmaßnahmen 

In denselben fünf Dimensionskategorien (technologische/geopolitische Disruption, Angriff, Naturkatastro-
phe, Ausfall wichtiger Infrastrukturen oder Unfall) wurden die Betriebe zudem gefragt, ob sie entspre-
chende disruptive Ereignisse bereits erlebt haben und ob sie anschließend Maßnahmen ergriffen haben, um 
sich künftig besser davor zu schützen. Die Abbildungen 3 und 4 zeigen den Anteil der Betriebe (in Prozent), 
die in den letzten fünf Jahren von diesen fünf Ereignissen betroffen waren und danach konkrete Anpas-
sungs- bzw. Reaktionsmaßnahmen eingeführt haben. 
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Abbildung 3: Betroffen von disruptiven Ereignissen Abbildung 4: Konkrete Anpassungs- bzw. Reaktions-
maßnahmen 

  

Ein signifikanter Unterschied in der Betroffenheit und den eingeführten Maßnahmen wurde in der Dimen-
sion „Ausfall wichtiger Infrastrukturen“ festgestellt: Betriebe kritischer Infrastrukturen waren um 2,5 Pro-
zentpunkte häufiger von Ausfällen der Strom-, Gas-, Wasser- oder Verkehrsnetze betroffen und haben um 5 
Prozentpunkte häufiger konkrete Reaktionsmaßnahmen eingeführt. 

In der Dimension „technologische und geopolitische Risiken“ haben beispielsweise 44 % der Betriebe ange-
geben, in den letzten fünf Jahren von Lieferketten-, Internetanbindungs- oder IT-Ausfällen betroffen gewesen 
zu sein. 77 % dieser betroffenen Betriebe haben konkrete Anpassungs- und Reaktionsmaßnahmen ergriffen, 
um in Zukunft besser auf solche Disruptionen vorbereitet zu sein. In der Dimension „Ausfall wichtiger Infra-
strukturen“ haben 12,5 % der Betriebe angegeben, in den letzten fünf Jahren von einem Ausfall der Strom-, 
Gas-, Wasser- oder Verkehrsnetze betroffen gewesen zu sein. 60 % dieser betroffenen Betriebe haben kon-
krete Maßnahmen ergriffen, um auf solche Ereignisse zukünftig besser reagieren zu können. 

Diese Analyse zeigt, dass die Betroffenheit der Betriebe durch verschiedene Szenarien unterschiedlich stark 
ausgeprägt ist. Über 40 % der Betriebe waren von Ausfällen der IT, des Internets und der Lieferketten betrof-
fen, während weniger als 20 % von gezielten Angriffen, Naturkatastrophen oder Ausfällen kritischer Infra-
strukturen betroffen waren. Entsprechend dieser Betroffenheit fallen die Vorsorgemaßnahmen für solche 
Szenarien geringer aus. 

 

3. Vorsorgemaßnahmen 

Die Betriebe wurden gefragt, welche Vorsichtsmaßnahmen sie bereits getroffen haben beziehungsweise in 
den nächsten fünf Jahren planen, um den Betrieb an mögliche Krisen-, Katastrophen- und Bedrohungslagen 
anzupassen. Die nachfolgende Grafik zeigt, dass größere Betriebe häufiger Maßnahmen für verschiedene 
Krisen- und Katastrophenlagen implementiert haben beziehungsweise weitere Maßnahmen planen (Abbil-
dung 5). Die am häufigsten genannte Maßnahme ist die Erhöhung der IT-Sicherheit; sie wurde von 91 % der 
Betriebe genannt, und 17 % der Betriebe planen weitere Maßnahmen zur IT-Sicherheit. Dieser Befund lässt 
sich dadurch erklären, dass Cyberangriffe als größte Gefahr wahrgenommen werden (vgl. Abbildungen 2 
und 11). Die einzige Maßnahme, die häufiger von kleineren Betrieben genannt wurde, ist die Bildung finan-
zieller Rücklagen für Krisen- und Katastrophenlagen; dieser Befund ist auf dem 90%-Konfidenzniveau signifi-
kant. 
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Abbildung 5: Bereits getroffene und geplante Vorsorgemaßnahmen – Prozentangaben nach Betriebsgröße.  

 

Die weiteren Maßnahmen, die von Betrieben unter „Sonstige“ einzeln genannt wurden, lassen sich in fol-
gende Kategorien zusammenfassen: 

• Vorsorgemaßnahmen für Treibstoff- oder Wasserknappheit sowie die Bevorratung nicht substituierbarer 
Produkte, insbesondere Wasser, Treibstoff, Notfalltechnik und Medikamente. Zu den einzelnen Nennun-
gen in der Kategorie Wasserbevorratung zählen unter anderem der Bau von Auffangbecken, Wasserzister-
nen und Wasserbehältern. 

• Vorsorgemaßnahmen mit dem Fokus auf eine autarke Stromversorgung und die Umstellung auf erneuer-
bare Energien. Zu den einzelnen Nennungen in dieser Kategorie zählen die Installation von Notstromag-
gregaten, Akkuleuchten, Photovoltaik- bzw. Solaranlagen, BHKW-Anlagen sowie Heizöllager. 35 % der klei-
nen Betriebe mit bis zu 50 Mitarbeitenden geben an, Notstromaggregate installiert zu haben, im Gegen-
satz zu 63 % der größten Betriebe mit über 250 Mitarbeitenden. Betriebe des quartären Sektors (IT, neu-
este Technologien, Entsorgungswirtschaft, Gesundheitssektor) nennen diese Maßnahmen um 4 Prozent-
punkte häufiger als Betriebe anderer Sektoren. 

• Vorsorgemaßnahmen mit Schwerpunkt auf der Erhöhung der Cybersicherheit sowie auf Vorkehrungen für 
Ausfälle der IT-Infrastruktur und des Internets. Zu den häufigsten offenen Nennungen in dieser Kategorie 
zählen die Dezentralisierung und Verteilung von IT-Standorten, redundante Internetverbindungen bzw. 
Internet-Backups, die Nutzung von Clouddiensten, der Abschluss einer Cyberversicherung sowie der 
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Ausbau von Hochsicherheitszentren. Die Abhängigkeit von nicht-europäischen digitalen Dienstleistern 
wurde in dieser Studie nicht erfasst. 

• Vorsorgemaßnahmen im Bereich Gebäudeschutz und Warnsysteme. Als einzelne Nennungen wurden in 
dieser Kategorie Online-Meldesysteme, Alarmanlagen, Brandschutztüren, Videoüberwachung und Sicher-
heitsdienste genannt. 

• Vorsorgemaßnahmen mit den Schwerpunkten Katastrophen- sowie Personalschutz, Notfallpläne und In-
tensivierung von Krisennetzwerken. Zu den häufigsten Nennungen in dieser Kategorie zählen die Intensi-
vierung der Kooperation mit lokalen Akteuren des Krisen- und Katastrophenschutzes, die Qualifizierung 
der Beschäftigten im Krisen- und Katastrophenschutz, die Erarbeitung von Notfallplänen, AGAP- und BCP-
Plänen, Blackout- und Evakuierungskonzepten sowie Übungen der Werksfeuerwehr und des Krisenstabs 
sowie weitere Reaktionspläne und Handlungsabläufe. 

• Vorsorgemaßnahmen für Lieferketten, strukturellen Wandel, die Reorganisation von Produktionsprozes-
sen und die Ermittlung alternativer Lieferketten. Vorsorgemaßnahmen für den Ausfall von Lieferketten, 
die Reorganisation und Umstrukturierung von Produktionsprozessen sowie von Entscheidungsketten (ein-
schließlich der Auslagerung bestimmter Tätigkeiten und Prozesse an andere Standorte oder der Verlage-
rung von Personal in andere Bereiche) werden häufiger von großen Betrieben des sekundären Sektors 
genannt. Betriebe des sekundären Sektors sowie große Betriebe mit über 250 Mitarbeitenden nennen die 
Reorganisation von Produktionsprozessen signifikant häufiger als Betriebe des quartären Sektors und häu-
figer als kleinere Betriebe mit bis zu 50 Mitarbeitenden. 

• Maßnahmen der Klimafolgenanpassung, z.B. Investitionen in Flut- und Hochwasserschutz, wurden bei gro-
ßen Betrieben um 14 Prozentpunkte signifikant häufiger genannt als bei kleinen Betrieben. Weitere offene 
Nennungen, die der Kategorie Klimaanpassung zugeordnet werden können, sind: bauliche Ertüchtigung 
von Gebäuden, Installation von Brandschutztüren, Hitze- und Wasserschutz, Qualitätsmanagement, Ver-
größerung von Abwasserkanälen, Verbesserung der Wasserführung durch Nivellierung, Bau von Wasser-
rückhaltebecken, Entsiegelung von Flächen sowie Installation von Wasserpumpen oder Sprinkleranlagen. 
Zudem wurden allgemeine Maßnahmen genannt, wie die Installation von Warnsystemen und die räumli-
che Verteilung von Standorten. 

Der Zusammenhang zwischen Maßnahmen des Katastrophenschutzes und der Betriebsgröße lässt sich ver-
mutlich über die Verfügbarkeit von Ressourcen erklären. Größere Unternehmen verfügen in der Regel über 
umfangreichere finanzielle Mittel sowie spezialisierte Abteilungen und implementieren systematischer struk-
turierte Risikoanalysen und gezielte Personalschulungen. Kleinere und mittlere Unternehmen hingegen wei-
sen häufig weniger formalisierte Strukturen auf, wodurch der Katastrophenschutz in diesen Betrieben weni-
ger umfassend organisiert ist und stärker von individuellen Entscheidungen abhängig bleibt. 

 

4. Zivil- und Katastrophenschutz 

Abbildung 6 zeigt die Unterschiede in der Implementierung von Reaktionsplänen für den Zivil- und Katastro-
phenschutz sowie deren mindestens jährliches Training über die Sektoren hinweg. Diese Unterschiede in 
der Ausgestaltung der Reaktionspläne spiegeln das Bewusstsein für potenziell disruptive Ereignisse wider. 

Ein militärischer Ernstfall ist bei Betrieben des Sekundär- und Tertiärsektors in der Regel nicht Teil der Pla-
nungen. Im quartären Sektor – insbesondere in der Energie- und Wasserversorgung, der Telekommunika-
tion sowie im Gesundheitswesen – verfügen nur rund 10 % der Betriebe über spezifische Reaktionspläne für 
einen militärischen Ernstfall. Diese Bereiche sind für das gesellschaftliche und wirtschaftliche Funktionieren 
zentral; ein Ausfall kann erhebliche soziale und ökonomische Folgen nach sich ziehen. 
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Die Analyse zeigt, dass Betriebe des quartären Sektors insgesamt besser auf disruptive Ereignisse vorberei-
tet sind und entsprechende Trainings signifikant häufiger durchführen als Betriebe des Sekundär- und Terti-
ärsektors. Vorbereitung und Training für den Verteidigungsfall sind sektorübergreifend jedoch weitgehend 
nicht vorhanden. Sekundär- und Tertiärsektor wurden in dieser Analyse zusammengefasst, da sich zwischen 
ihnen keine signifikanten Unterschiede in den betrachteten Maßnahmen zeigen. 

 

 

Abbildung 6: Reaktionspläne und deren Training in Betrieben. 

 

Die Auswertung zeigt, dass lediglich 10 % der Unternehmen des quartären Sektors über einen Plan für den 

militärischen Ernstfall verfügen. Vorbereitung und Training für den Verteidigungsfall sind sektorübergrei-

fend als (weitgehend) nicht vorhanden zu bewerten. 

 

 

 Abbildung 7:  Anteil von KRITIS-Ausfällen betroffener Betriebe (Bundesländern mit höherer Betroffenheit 

dunkler eingefärbt). 

 

Regionale Unterschiede des Zivil- und Katastrophenschutzes 

Abbildung 7 gibt einen Überblick darüber, in welchen Bundesländern Betriebe häufiger von Infrastruktur-

ausfällen betroffen waren: Ausfälle der Energieversorgung (Strom, Gas, Fernwärme), von Kraftstofflieferun-

gen, der Wasserversorgung oder des Verkehrsnetzes. Die Bundesländer Rheinland-Pfalz, Hessen, 
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Brandenburg, Hamburg und Berlin weisen im Vergleich zu den übrigen Bundesländern eine erhöhte Fre-

quenz von Störungen infolge von Ausfällen kritischer Infrastrukturen auf. Literaturquellen deuten darauf 

hin, dass diese Bundesländer in höherem Maße von konventionellen Energiequellen abhängig sind, was auf 

einen möglichen Zusammenhang mit vermehrten Betriebsstörungen infolge von Ausfällen in der Energiever-

sorgung hindeuten könnte [vgl. 13, S. 4; 14, S. 34–35]. 

 

Sensibilisierung für Zivil- und Katastrophenschutz 

Im Hinblick auf Stadt-Land-Unterschiede zeigen sich deutliche Differenzen – sowohl beim Bewusstsein für die 

Bedeutung des Katastrophen- und Zivilschutzes als auch bei der Vorbereitung auf eine Einbindung in Kata-

strophennetzwerke und der Bereitschaft, im Notfall Unterstützung zu leisten. In ländlichen und dünn besie-

delten Regionen ist das Bewusstsein für die Wichtigkeit des Katastrophen- und Zivilschutzes höher ausgeprägt 

als in städtischen Räumen. Unternehmensleitungen und Führungskräfte messen der Bedeutung des Katastro-

phenschutzes dabei im Vergleich zu anderen Beschäftigtengruppen signifikant mehr Gewicht bei (Abbildung 

8). 

Signifikante Unterschiede zeigen sich zudem in den Kontakten zu den Behörden des Katastrophenschutzes 

sowie in der Bereitschaft, die Bevölkerung im Notfall zu unterstützen (Abbildungen 9 und 10). Diese Ergeb-

nisse legen nahe, dass strukturelle Faktoren – etwa eine stärkere Dezentralisierung, eine geringere Dichte 

kritischer Infrastrukturen und längere Anfahrtswege in ländlichen und dünn besiedelten Regionen – die Risi-

kowahrnehmung, den Grad der Vorbereitung und die Hilfsbereitschaft in diesen Gebieten beeinflussen. 

Darüber hinaus bestehen signifikante Unterschiede in der Einschätzung der Bedeutung des Katastrophen-

schutzes zwischen Betrieben verschiedener Wirtschaftssektoren sowie zwischen großen und kleineren Unter-

nehmen (Abbildung 8). Leitungs- und Führungskräfte in großen Betrieben des quartären Sektors messen dem 

Katastrophenschutz eine höhere Bedeutung bei als Leitungs- und Führungskräfte in kleinen und mittleren 

Betrieben sowie in Unternehmen des sekundären und tertiären Sektors. 

Die Ergebnisse deuten darauf hin, dass Leitungs- und Führungskräfte in großen Betrieben des quartären Sek-

tors insgesamt das höchste Bewusstsein für die Bedeutung des Katastrophen- und Zivilschutzes aufweisen. 

Die Einschätzungen von Betriebsräten und Mitarbeitenden fallen hingegen sektorübergreifend einheitlich 

niedrig aus Sicht der Befragten aus. Daraus folgt, dass das Bewusstsein für die Relevanz des Katastrophen-

schutzes in Betriebsräten und unter den Mitarbeitenden – insbesondere in kleinen und mittleren Unterneh-

men (KMU) – gezielt gestärkt werden sollte. 
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Abbildung 8: Bewusstsein für die Bedeutung des Katastrophenschutzes über Sektoren, Betriebsgrößen und 

Mitarbeitergruppen 

 

Katastrophenschutznetzwerk 

Die Vernetzung zwischen Betrieben, die Zusammenarbeit mit Hilfsorganisationen (Abbildung 9) und die Un-

terstützungsbereitschaft sind in ländlichen Regionen im Vergleich zu städtischen Gebieten signifikant stär-

ker ausgeprägt. Betriebe in Städten müssen daher stärker dafür sensibilisiert werden, wie wichtig es ist, Mit-

arbeitende zur Beteiligung an Hilfsorganisationen zu ermutigen und dieses Engagement organisatorisch zu 

unterstützen. 
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Abbildung 9: Katastrophennetzwerk   

 

   

Abbildung 10: Engagement und Bereitschaft der Betriebe im Katastrophenfall 

Sektorale Unterschiede oder Unterschiede nach Betriebsgröße – weder in der Vernetzung der Betriebe un-

tereinander und mit Hilfsorganisationen noch in der Bereitschaft zur Hilfeleistung im Katastrophen- bzw. 

militärischen Ernstfall – konnten nicht festgestellt werden. Rund 55 % der Betriebe gaben an, im Notfall Per-

sonal und Transportmittel bereitstellen zu können. 

Städtische Regionen sind weniger eng mit Hilfsorganisationen vernetzt und verfügen im Katastrophenfall 

über geringere Unterstützungskapazitäten in den Bereichen Technik, Transport und Personal (Abbildung 

10). Daher sollten sowohl die Vernetzung städtischer Betriebe mit Katastrophenschutzbehörden und Hilfsor-

ganisationen als auch die Schulung und Qualifizierung der Beschäftigten im Katastrophenschutz in städti-

schen Regionen gezielt ausgebaut werden. 
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Fazit: Unternehmen stehen vor einer Resilienz-Lücke – aber Lösungen sind machbar 

Die Ergebnisse der Studie zeichnen ein klares Bild: Die Betroffenheit deutscher Unternehmen durch Krisen ist 

sehr unterschiedlich ausgeprägt. Während technologische und geopolitische Risiken wie Cyberangriffe oder 

Lieferkettenstörungen knapp die Hälfte der Betriebe treffen, sind andere Bedrohungen – etwa Naturkatastro-

phen oder Ausfälle kritischer Infrastrukturen – bislang seltener. Genau darin liegt jedoch ein zentrales Prob-

lem: Da weniger als 20 % der Unternehmen von diesen extremen Szenarien betroffen waren, bleibt die Vor-

sorge dafür häufig unzureichend. Zugleich wird deutlich, dass selbst seltene, aber schwerwiegende Ereignisse 

wie Stromausfälle oder militärische Krisen existenzbedrohende Folgen haben können – insbesondere für Be-

treiber kritischer Infrastrukturen. 

Besonders ins Auge fällt der Mangel an Vorbereitung auf den Verteidigungsfall: Sektorübergreifend fehlen 

weitgehend entsprechende Notfallpläne und Trainings. Gerade für Betriebe im quartären Sektor – etwa in 

den Bereichen Energie, Gesundheitswesen oder IT – ist dies eine gravierende Lücke, da ihr Ausfall unmittel-

bare Auswirkungen auf die gesamte Gesellschaft hätte. Hinzu kommen deutliche Defizite bei kleinen und 

mittleren Unternehmen (KMU): Sie verfügen seltener über strukturierte Risikoanalysen, unterhalten weniger 

systematische Vorsorgemaßnahmen und sind im Katastrophenschutz weniger engagiert als Großbetriebe. 

Ressourcenknappheit und weniger formalisierte Abläufe erhöhen hier die Anfälligkeit. 

Ein weiterer zentraler Befund betrifft regionale und sektorale Unterschiede: Ländliche Regionen weisen ein 

höheres Bewusstsein für Katastrophenschutz auf und sind stärker mit lokalen Hilfsorganisationen vernetzt, 

während städtische Gebiete deutlich zurückliegen. Gerade in Metropolen mit hoher Bevölkerungsdichte sind 

Risikobewusstsein, Zusammenarbeit mit Behörden und Bereitschaft zur Unterstützung im Ernstfall weniger 

ausgeprägt – obwohl Städte besonders anfällig für großflächige Infrastrukturausfälle, etwa im Strom- oder 

Verkehrsnetz, sind. Gleichzeitig zeigt die Studie, dass große Betriebe des quartären Sektors – etwa aus der IT- 

oder Gesundheitsbranche – deutlich resilienter aufgestellt sind als andere Branchen. Systematische Risiko-

analysen, regelmäßige Notfallübungen und bessere finanzielle Ressourcen ermöglichen dort eine gezieltere 

Vorsorge. 

 

Was jetzt zu tun ist: Vier Handlungsfelder für mehr Resilienz 

Die Ergebnisse verdeutlichen, dass Unternehmen ihre Krisenvorsorge dringend ausbauen müssen – und zwar 

auf mehreren Ebenen: 

(1) Risikobewusstsein schärfen: Viele Betriebe unterschätzen seltene, aber folgenschwere Szenarien wie 

Blackouts, Pandemien oder militärische Konflikte. Erforderlich sind realistische Bedrohungsanalysen und ent-

sprechende Vorsorgemaßnahmen – unabhängig davon, ob ein Unternehmen bislang betroffen war oder 

nicht. 

(2) KMU gezielt unterstützen: Kleine und mittlere Unternehmen benötigen Zugang zu praxistauglichen Instru-

menten – etwa standardisierte Checklisten für Notfallpläne, Förderprogramme für Cybersicherheit oder Ko-

operationen mit lokalen Behörden und Hilfsorganisationen. 

(3) Städtische Regionen nachrüsten: In Ballungsräumen sollten die Vernetzung mit Hilfsorganisationen und 

Behörden intensiviert, die Belegschaften für Katastrophenschutz sensibilisiert und klare Alarm- und Kommu-

nikationswege etabliert werden. 
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(4) Lücken beim Verteidigungsfall schließen: Für Betreiber kritischer Infrastrukturen sollte die Entwicklung 

von Notfallplänen für militärische oder hybride Bedrohungen zur verbindlichen Praxis werden. Auch andere 

Branchen sollten prüfen, wie sie auf extreme Szenarien wie Sabotage, Desinformationskampagnen oder groß-

flächige IT-Ausfälle reagieren können. 

 

Resilienz ist kein Luxus, sondern eine Überlebensstrategie 

Krisenvorbereitung ist kein „Nice-to-have“, sondern eine Frage der Existenzsicherung. Unternehmen, die 

heute in Notfallpläne, IT-Sicherheit, finanzielle Puffer und tragfähige Netzwerke investieren, sind morgen wi-

derstandsfähiger – nicht nur im Ernstfall, sondern auch im Wettbewerb. Die positive Botschaft: Viele Maß-

nahmen lassen sich mit überschaubarem Aufwand umsetzen. Der entscheidende erste Schritt besteht darin, 

eigene Schwachstellen zu identifizieren und diese systematisch anzugehen. Denn eines ist sicher: Die nächste 

Krise kommt – die Frage ist, wie gut Unternehmen darauf vorbereitet sind. 
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Anhang 

 

                                                            

Abbildung 11: Durchschnittliche Angabe für 21 abgefragte Risiken aller an der Befragung teilnehmenden Be-

triebe. Die Antwortmöglichkeiten im Fragebogen reichten von 0 (kein Risiko) bis 10 (maximales Risiko); dar-

gestellt ist hier der Mittelwert über alle Betriebe. 
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