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Motivation
Denial-of-Service (DoS) Angriffe werden hauptsächlich mit Angriffszielen und Technologien aus der Internet-Domäne in Verbindung gebracht.
Allerdings sind auch Embedded Geräte wie zum Beispiel  industrielle Steuerungen von DoS Angriffen beeinflussbar [1]. Angriffe auf kritische 
Infrastruktur der Ukraine zeigen auf, dass dies reale Angriffe sind welche aktiv eingesetzt werden [2]. Derzeit gibt es keine auf Embedded 
Geräte bezogenen Best Practices um diese gegen DoS Angriffe möglichst robust zu entwerfen. Stattdessen werden hier Praktiken aus der 
Internet- und Netzwerkinfrastrukturdomäne herangezogen. Im Rahmen des Projektes DS2CCP ist es Ziel, bewährte Verfahren und Lösungen für 
Embedded Geräte aufzustellen um DoS Robustheit zu erhöhen.
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Klassifikation von DoS Angriffen Gegenmaßnahmen

Netzwerknahe Schutzmechanismen
 Auswahl robuster und performanter PHY-Komponenten mit 

integrierten Filterfunktionen
 Einsatz von Hardware-Offloading für die Verarbeitung 

gängiger Netzwerkprotokolle
 Verwendung geeigneter Netzwerktreiber mit Priorisierungs-

und Filterfunktionen
 Implementierung grundsätzlicher Firewall-Regeln direkt auf 

dem Gerät, z. B. zur Paketlimitierung oder Portfilterung

System- und Kernelkonfiguration
 Optimierung von Netzwerkpuffern und Zeitlimits
 Begrenzung paralleler Verbindungen oder offener Sockets
 Aktivierung von Schutzmechanismen gegen typische 

Angriffsmuster wie beispielsweise SYN-Floods
 Core-Pinning zur Isolierung kritischer Prozesse
 Bindung von Interrupts und Netzwerkverarbeitung an 

dedizierte Kerne
 Nutzung von Hardwarebeschleunigern für kryptografische 

Protokollaufgaben

Geeignetes Echtzeitbetriebssystem
 Unterstützung deterministischer Task-Scheduler
 Möglichkeit zur Isolation kritischer Tasks gegen nicht-kritische 

Last
 Unterstützung von Netzwerk-Stacks mit QoS-Kontrolle und 

Ressourcenbegrenzung
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Mehrwert für die Bundeswehr

Die Forschung bietet der Bundeswehr Mehrwert in mehreren
Bereichen:
Robustheit ziviler Endgeräte Es werden viele Geräte aus dem
herkömmlichen Markt für IT-Zwecke in der Verwaltung wie
Krankenhäusern herangezogen. Diese sind dadurch von
zukünftigen Verbesserungen seitens DoS Robustheit positiv
beeinflusst.
Robustheit missionskritischer Embedded Geräte Viele Geräte
in Missionseinsätzen, wie zum Beispiel unbemannte Drohnen oder
Kommunikationsgeräte, fallen in die Kategorie von Embedded

Geräten und profitieren von einer erhöhten Robustheit.
Robustheit kritischer Infrastruktur Eine erhöhte Robustheit
von Geräten welche in kritischer Infrastruktur zur Anwendung
kommen ist ebenfalls zum Vorteile der Sicherheit des deutschen
Staates als auch die der Bundeswehr. Wie Angriffe auf die
ukrainische Energieinfrastruktur aufzeigen, kommen auch hier DoS
Angriffe zum Einsatz. Sollte kritische Infrastruktur, welche
beispielsweise für Truppenverlegung verwendet wird, angegriffen
werden, ist eine erhöhte Robustheit gegenüber DoS Angriffen auch
hier von Vorteil.
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