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Motivation
Die moderne Fertigung ist durch einen hohen Automatisierungsgrad
gepragt, wobei insbesondere im Bereich funktionaler

Sicherheitsanwendungen potenzielle Gefahrdungen fur Menschen und
Anlagen strikt zu vermeiden sind. Private 5G-Campusnetze bieten in
diesem Kontext eine hohe Flexibilitat und Modularitat sowie einen
reduzierten Aufwand fur Installation und Wartung. In zeitgemaBen
Kommunikationssystemen hat die Gewahrleistung der Cybersicherheit
— wie im Cyber Resilience Act (CRA) betont - oberste Prioritat.Im
Rahmen des Projekts Digital Sensor-2-Cloud Campus Platform
(DS2CCP) wird daher eine auf Kunstlicher Intelligenz (KI) basierende
Losung zur Deep Packet Inspection (DPI) in die private 5G-Umgebung
integriert. Ziel dieser LOosung ist unter anderem die Erkennung
potenzieller Anomalien in der drahtlosen Kommunikation zwischen der
industriellen Produktionsebene und der Edge-Cloud.Durch diese
Integration soll eine sichere und funktional zuverlassige Testumgebung
fur Sicherheitsanwendungen geschaffen werden, die innerhalb des
Campusnetzes kontinuierlich Uberwacht und bewertet werden kann.
Die KI-gestutzte DPI-Priuflosung stellt dabei einen zentralen Bestandteil
einer umfassenden Sicherheitsstrategie dar, welche die digitale
Souveranitat innerhalb des Netzwerks gewahrleistet und zugleich einen
digitalen Zwilling des Kommunikationsverkehrs abbildet.
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Sytemarchitektur

Diese Arbeit stellt eine umfassende End-to-End-Architektur vor, die -
wie in Abbildung 1 dargestellt — zur Evaluierung und Verbesserung der
Sicherheit in privaten 5G-Umgebungen entwickelt wurde. Eine
industrietaugliche Pruflosung auf Basis von Deep Packet Inspection
(DPI) wird in typische industrielle Sicherheitsanwendungen integriert.
Zusatzlich werden Verfahren der Kiunstlichen Intelligenz (KI)
eingesetzt, um eine optimale Systemleistung bei der Erkennung
boswilliger Aktivitaten innerhalb des 5G-Netzes zu erzielen.
Die eingesetzten Hardwarekomponenten Ilassen sich wie folgt
zusammenfassen:
= Sicherheitsanwendung, Counter-UAS-System, Siemens-SPSen
uber 5G mit Profinet/VxXLAN-Protokoll, UE-Simulation unter
Verwendung von UERANSIM
= DPI: R&S®PACE 2-Bibliothek innerhalb einer Sicherheits-, Prif-
und Berichtslosung.
= Privates 5G-Netzwerk: Ericsson Private 5G EP5G.
= Eigenentwickelte Daten-Diode zur Trennung privater
offentlicher Netzwerke.
= High-Performance-Computing fur das Training von KI-Modellen.
= Hardware-Server fur Simulation und Abstraktion.
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Abb. 1: Ubersicht der Systemarchitektur

Mehrwert fur die Bundeswehr

Die Architektur bietet der Bundeswehr eine sichere und resiliente Kommunikationsplattform fur taktische und stationare Einsatzszenarien. Durch
die Integration einer KI-gestutzten Deep Packet Inspection (DPI) in ein privates 5G-Netzwerk konnen sicherheitskritische Anwendungen - wie
die Steuerung unbemannter Systeme, die Uberwachung kritischer Infrastrukturen oder die Simulation von Gefechtslagen - in Echtzeit
uberwacht, analysiert und gegen Cyber-Bedrohungen geschutzt werden. Dies erhoht sowohl die Informationssicherheit als auch die Einsatz- und
Reaktionsfahigkeit. Dartber hinaus ermoglicht die Losung eine frihzeitige Erkennung und Abwehr potenzieller Angriffe, bevor diese operative
Ablaufe beeintrachtigen. Sie tragt damit wesentlich zur digitalen Souveranitat und Handlungsfahigkeit der Bundeswehr bei. Zusatzlich erlaubt die
flexible Architektur eine schnelle Anpassung an neue Bedrohungslagen und Einsatzszenarien. Damit wird nicht nur die Widerstandsfahigkeit der
Kommunikationsinfrastruktur, sondern auch die strategische Planungssicherheit nachhaltig gestarkt.
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