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EHA-Studie (Quasi-Experimentelle Untersuchung zu Hochsensibilitdt und Aufmerksamkeit)

Checkliste fiir Datenverarbeitung (DV)
inkl. Datenschutzfolgenabschidtzung (DSFA)

Die nachfolgende Checkliste kann zur Durchfiihrung und Dokumentation einer Datenschutzfolgenabschat-
zung (DSFA) nach Art. 35 DSGVO herangezogen werden. Sie dient sowohl der Durchfiihrung der Vorabpri-
fung, um festzustellen, ob eine DSFA erforderlich ist (sog. Schwellwertanalyse), als auch der Durchfiihrung der
DSFA selbst. Die Checkliste ist fiir jeden neuen Verarbeitungsprozess auszufiillen, auch wenn im Ergebnis keine
DSFA erforderlich ist.

Fiir die Durchfiihrung der Schwellwertanalyse und der DSFA, ist die Organisationseinheit verantwort-
lich, die iiber die Zwecke und Mittel der Verarbeitung der betroffenen personenbezogenen Daten ent-
scheidet (Art. 4 Nr. 7 DSGVO). Das ist i.d.R. ein Fachreferat, das sich hierbei fachlich, datenschutzrechtlich
und technisch von anderen Organisationseinheiten beraten lassen kann. Weitergehende Informationen zur
DSFA entnehmen Sie bitte dem Merkblatt ,DV mit DSFA". Das Merkblatt ,DV mit DSFA" ist entsprechend die-
ser Checkliste aufgebaut und enthalt ndhere Informationen zu den einzelnen Priifungspunkten.

Das Merkblatt kann hier abgerufen werden:

01-R1I4- Merkblatt
DV mit DSFA fiir Bw -

Hinweis: Die ausgefiillte Checkliste stellt den DSFA-Bericht dar. Ein gesonderter DSFA-Bericht ist i.d.R. nicht
erforderlich. Allerdings erfordern komplexere Verarbeitungen ausfiihrlichere Darstellungen und zusatzliche
Anlagen (z.B. Datenschutzkonzept mit Regelungen zum Datenschutzmanagement, IT-
Sicherheitsdokumentation u.a.) oder sogar einen umfangreicheren DSFA- Bericht (vgl. Musterbeispiel im
Sowohl fir die Schwellwertanalyse als auch die Durchfiihrung einer DSFA ist die Zuarbeit durch die Fachseite,
die die die Verarbeitung vornimmt, erforderlich. Bei jeder DSFA und bei der Schwellwertanalyse von komple-
xeren Verarbeitungen ist ein interdisziplindres Team notwendig, um alle zu betrachtenden Aspekte zu berick-
sichtigen (vgl. ,Merkblatt DV mit DSFA" unter C.1.1).

Voriiberlegung

Ergebnis: Besteht Sollen mit dem geplanten Verfahren personenbezogene Daten verarbeitet werden?
ein Personenbezug? | Nach Art. 4 Nr. 1 DSGVO sind ,personenbezogene Daten” alle Informationen, die sich
X ja auf eine identifizierte oder identifizierbare natiirliche Person beziehen.

Als identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt, ins-
[ nein besondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kenn-

nummer, zu Metadaten in IT-Systemen, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, ge-
netischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser na-
turlichen Person sind, identifiziert werden kann.

Insofern bestehen sehr viele Moglichkeiten, eine natirliche Person zu identifizieren, so
dass ein Personenbezug eher die Regel als die Ausnahme sein wird.

5> Weiteres Vorgehen: Bitte dokumentieren Sie das Ergebnis der Priifung auch in
der linken Spalte.

Bei ,nein” ist das Datenschutzrecht nicht einschldgig und nichts zu veranlassen.

Bei ,ja" ist das Datenschutzrecht anzuwenden und die Priifung ab A. zu starten.

A. Schwellwertanalyse
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Bei der Schwellwertanalyse handelt es sich um eine Vorabpriifung, um festzustellen, ob die Durchfiihrung
einer DSFA Uberhaupt erforderlich ist. Durch die Schwellwertanalyse wird ermittelt, wie hoch das Risiko fir
die Rechte und Freiheiten der Personen ist, deren Daten verarbeitetwerden.

EHA-Studie (Quasi-Experimentelle Untersuchung zu Hochsensibilitat und Aufmerksamkeit)

Sie ist immer dann durchzufiihren, wenn

’ ein neuer Verarbeitungsvorgang eingefiihrt werden oder ein bereits bestehender Verarbeitungs-

vorgang geandert werden soll und

’ dabei personenbezogene Daten verarbeitet werden.
= Hinweis: Die Schwellwertanalyse ist immer notig, um das Risiko einer geplanten neuen oder veran-
derten Verarbeitung zu ermitteln. AuBer in den gesetzlich (A.5.1) oder von den Aufsichtsbehérden vorge-
gebenen Fallen (A.5.2 und A.5.3) einer DSFA muss der Verantwortliche durch eine eigene Risikoanalyse
das Risiko seiner geplanten Verarbeitung ermitteln. Die Risikoanalyse ist jedoch ein Arbeitsschwerpunkt
einer DSFA, der auch bei Verarbeitungsvorgangen mit geringem oder mittleren Risiko, die keine DSFA er-
fordern anfallt. Zur Arbeitserleichterung kénnen gleichartige Verarbeitungsvorgange zentral zusammen-
gefasst und bewertet werden (vgl. B.) Bei der Risikoanalyse sind auch die tolerierbaren Restrisiken aus der
IT-Sicherheitsdokumentation zu bericksichtigen.

1 Rechtsgrundlage
Welche Rechtsgrundlage liegt der Verarbeitung zu Grunde?
Beschreibung / Nennung der Reclggrundlage (n)

Artikel 6 Abs.1 lit.a DSGVO (Einwilligung)m. Artikel 9 Abs.2 lit.a (Verarbeitung-j
sonderer Kategorien personenbezogener Daten)

i.V.m. Artikel 89 DSGVO (Garantien und Ausnahmen in Bezug auf die Verarbei
zu wissenschatftlichen (...) Forschungszwecken (...))

i.V.m. § 27 BDSG (Datenverarbeitung zu wissenschaftlichen (...) Forschungszwecken

(-))

i.V.m. 811 HmbDSG (Datenverarbeitung zum Zwecke wissenschatftlicher Forschung)

Hinweis: Die fachlich zustandige Organisationseinheit muss die Rechtsgrundlagen ih-
res Handelns und deren Grenzen kennen und dem ADSB fiir die Aufnahme in das Ver-
arbeitungsverzeichnis DATAV mitteilen. Beispiele haufig genutzter oder problemati-
scher Rechtsgrundlagen befinden sich im ,Merkblatt DV mit DSFA” unter A.1.

2 Vorhaben und Zweck der Verarbeitung

2.1 Verwendete Systeme (= Sachverhaltsdarstellung, Beschreibung des Vorhabens)
Bezeichnung und Beschreibung des verwendeten - automatisierten oder nicht auto-
matisierten - Systems/der verwendeten Systeme:

AVunter Nutzung gangiger Burosoftwatmd bestimmter ITgestltzten Testverfa
ren (siehe unter A.2.2)

Darzustellen sind deer im Wesentlichen

. die zu verarbeitenden personenbezogenen Daten mit allen Datenarten
. Datenerhebungen

. Datenflissen

. Beschreibung des Verarbeitungszweckes

. Erforderlichkeit der Daten fur den Verarbeitungszweck

. verwendete 1TSysteme

. Formate ben Speichern od. Transferieren (Kommunikationsprotokolle)
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. Schnittstellen der verwendeten-Systeme
. Prozesse und Funktionsrollen

. MaRgebliche Rechtsgrundlagen

. Mogliche kiinftige Zweckanderungen

2.2

Zweck und Inhalt der Verarbeitung

Beschreibender Text zum Zweck und Inhalt der Verarbeitung:

Die EHAStudie wird im Rahmen eines Promotionsvorhabemschgefiihrt Der Be-
ginn derStudieist derzeit (aufgrund der Cororituation) nicht zu konkretisiereks|
wird von einem Erhebungszeitraum von einem halBahr ausgegangen.

Der konkrete Zweclwird beschrieben irder Studieninformation und ined Einwilli-
gung selbst

In der EHA-Studie sollen mit Hilfe eines queagierimentellen Ansatzes umdittels
einesFragebogesErkenntnisse zum Zusammenhang von Aufreankkeit und
Hodsensibilitéat gavonnenwerden Es ist ein Stichprobenumfang von 200 bis 30
Studienteilnehmern geplant.

Es werden standardisierte und validierte Fragebogen digitalisiert (am PC) dargg
und bearbeitet. Zudem werden klassische (Stroop, CPT) und neuere Aufmerks
keitsaufgaben (CMT) bearbeitet. Teilweise sind dies®i@ner Testsystem iet
griert. Telweise sind sie auf einer eigenen Softwaregrundlage (Testsystem) pr
grammiert waden.

bboten
A

Erhobene Daten im Rahmen der Einwilligung (getrennte Speicherung von den Unter-

suchungsdaten):
o Name, Vorname
0 EMail-Anschrift
Erhotene ®ziodemographische Daten:
o Geschlecht (m,w,d)
o0 Geburtsjahr
0 Schulbildung
o0 Berufshildung
Erhobene adere Merkmale:
0 Handigkeit
o0 Fehlsichtigkeit und entsprechende Korrektur

Durchzufihrende Testverfahren:
0 SAM (seHassessment manikin)subjektive Befindlichkeitseinscha
zung
ACED (adverse childhood experiences)
HSPS-G (Grad der Hochsensibilitat)
SOCIL3 (Grad des Koharenzsinns)

O O O o o

gurakinduktives Denken)

Stroop WordColor Test (SWCT)
Continous performance task (CPT)
Continuougmatching task (CMT)
TLX (NASA task load index)

CAARS (Connors adult ADHS scale)

O O O O o

Die Aufzeichnung der Herzfrequenz erfolgt Uber ein Messsystem der Fa. POLA

*B5PO (Big Five Plus OnErassung von Personlichkeitsmerkmalgn)
*INSBAT (3 Subtests: Kurzzeitgedéachtnis, Langzeitgedachtnis und f

R

(V800).
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Die Tests werden in einem speziell dafur konfigurierteBygtem mit bis zu 5 Test
Platzen durchgefihrt. Dieses System ist nicht mit anderd&smigebungen oder IT-
Netzen verbunden und es ist keine Verbindung zum Internet herstellbiasesTest
IT-Systemm Labor wird durch men der beiden tadienleiteradministriert. In die-
sem Tetsystem findet die Aufzeichnung der Testdaten statt.

Die Testdaten werden taglich auf einer externen Festplatte gesidbiertexterne
Festplatte wird in einem verschlossenen Raum in einem verschlossen Schrank auf-
bewabhrt. Zu diesem Schrank haben nur die Studienleiter Zugang und geben digse
Fegplatte taglich (an Untersuchungstagen) ztwecke der Datensicherumaa die
Versuchsleiterinnen und -leitdreraus.

An der Studie sind zwei Studienleifeie Doktorandenynd 5 Versuchsleitgimax-
male Arzahl der Teplatze)beteiligt.

Versuchsleiteteiten die Probanden wahrend des Tests an und begleiten diese durch
die Tests. Die Versuchsleigarten, Uiberwachenund schliel3erlie TestsystemeDig
Datenaufzeichnungrfolgt im Hintergrund. A& Ende eineSUntersuchungstag/
transferieren die Studienleiter dierhobenenDaten auf ée externe Festplatte zum
Zweckeder Sicherungzugriff auf die Inhalte der Testdateien ist denrstechsleitern
nicht moglich.

Der Umgang mit den konkreten Daten beschrankt sich ausschlief3lich auf die beiden
Studienleiter.

Die Testdaten werden pseudonymisiert verarbeitet.

Es ist vorgesehen, die Daten so friih wie nofigtu anonymisieren.

Anonymisiert werden die Daten der Probanden, die sich nichtifig Folgentersu-
chung eignen. Dazu miissen Sensitivitdtsanalysen mitddrischsprachigen In-
strument zur Feststellung der Merkmalsauspragung Mochsensibilitadurchge-
fuhrt werden.Der Zeitbedarf hierflr ist derzeit nicht genau bestimmbar.

Die Daten der Probanden, die sich fiir eine Folgeuntersuchung eignen (unchhre Ei
willigung hierzu erteilt haben) werden personenbezogen in die Folgeuntersuchung
Ubemommen.

Insbesondere die in den Tests CAARS, HSPS, ACE und SOC13 gewonnenen |Daten
werden der Intimsphéare von Personetiem Bereich der inneren Gedankemd Ge-
fuhlswelt sowie des Sexualbereichs, somit dem Sdbeiteich 3 zugeordnet. Mit den
mdgichen Angaberzu sexuellem Missbrauch in der Kindheit und Jugend vatenp
tiell ene besondere Kategorie personenbezogener Daten verarbeitet.

Fachseitig beteiligte Organisationeinheiten (vollstandige Auflistung}

Fakultat fir Geistesund Sozialwissenschaften
Psychologische Diagnostik und Personlichkeitspsygheolo
HelmutSchmidtUniversitat— Universitat der Bw Hamburg

IT-Seitig beteiligte Organisationseinheiten (vollstandige Auflistung)
Rechenzentrum der HSU / UniBw H

Beteiligte Referate (vollstandige Auflistung)

4
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Auflistung aller Personengruppen, deren Daten durch den Verarbeitungsvorgang be-
troffen sind:

Teilnehmerinnen und Teilnehmer aer Studie

5

Risikoanalyse

5.1

Gesetzliche Muss-Liste (sog. Positivliste)

Ergebnis: Ist auf-
grund der Prifung
der gesetzlichen
Muss-Liste eine
DSFA erforderlich?

X ja
|:| nein

Bitte kreuzen Sie die zutreffenden Aussagen an. Sofern Sie mindestens eines der fol-
genden Merkmale mit ,ja" beantworten kdnnen, ist die Durchfiihrung einer DSFA er-

forderlich (Weitere Einzelheiten zur gesetzlichen Muss-Liste entnehmen Sie bitte dem
.Merkblatt DV mit DSFA" unter 5.1 sowie Art. 35 Abs. 3 DSGVO):

X Datenverarbeitung zum Zwecke des Profilings oder in Scoringverfahren.

X Verarbeitung besonders schiitzenswerter personenbezogenen Daten i.S.d.
Art. 9 Abs. 1 DSGVO oder Art. 10 DSGVO in besonders groBem Umfang.

L] Systematische umfangreiche Uberwachung im 6ffentlichen Raum.

5> Weiteres Vorgehen: Bitte dokumentieren Sie das Ergebnis der Priifung auch in
der linken Spalte. Bei ,nein” ist die Priifung unter A.5.2 fortzusetzen und eine Prifung
anhand der BfDI-Liste durchzufiihren. Bei ,ja" ist eine DSFA grundsétzlich erforderlich
und Sie kénnen die Priifung unter B. fortsetzen.

5.2

BfDI-Muss-Liste (sog. Blacklist)

Ergebnis: Ist auf-
grund der Prifung
der BfDI-Liste eine
DSFA erforderlich?

X ja
|:| nein

Bitte kreuzen Sie die zutreffenden Aussagen an. Sofern Sie mindestens zwei der fol-
genden Merkmale mit ,ja" beantworten konnen, ist die Durchfiihrung einer DSFA er-
forderlich (Weitere Einzelheiten zur BfDI-Muss-Liste entnehmen Sie bitte dem ,Merk-
blatt DV mit DSFA” unter 5.2):

X 1. Die Verarbeitung umfasst eine Bewertung oder Einstufung der Betroffe-
nen, darunter das Erstellen von Profilen und Prognosen.

[ ] 2. Die Verarbeitung umfasst eine automatisierte Entscheidungsfindung mit
Rechtswirkung oder dhnlich bedeutsamer Wirkung.

[]3. Die Verarbeitung hat die Beobachtung, Uberwachung oder Kontrolle von
Betroffenen zum Ziel (MaBnahmen der Dienst und Fachaufsichtsowie der
IT-Sicherhét zum Zugangs- und Zugriffsschutz gehéren nicht hierzu.)

[X] 4. Bei der Verarbeitung werden vertrauliche oder héchst persénliche Informa-
tionen nach Art. 9 Abs. 1 oder Art 10 DSGVO, Gesundheitsdaten, Sozialda-

ten oder Finanzdaten verarbeitet.

. Es handelt sich um eine Datenverarbeitung in groBem Umfang, d.h. Da-
ten von (ber 5.000.000 Betroffenen oder mindestens 40% der betroffenen
Personengruppe werden verarbeitet (BezugsgroRe sindnsbesondere samit
che Beschéftigten des @schéaftsbereiches des BMVglerzeit ca. 270.000

. Im Rahmen der Verarbeitung werden Datensdtze aus zwei oder mehreren
Verarbeitungen zusammengefiihrt und/oder abgeglichen, die zu unter-
schiedlichen Zwecken und/oder von verschiedenen Verantwortlichen
durchgefiihrt wurden (vgl. ,Merkblatt DV mit DSFA" unter C.5.3)

[]7. Bei der Verarbeitung werden Daten von schutzbediirftigen Betroffenen
verarbeitet (Kinder, Arbeitnehmer / Beamte / Soldaten im Falle einer
Verarbeitung durch den Arbeitgeber / Dienstherrn, Personen mit be-

sonders hohem Schutzbedarf, Betroffene die in einem besonderen Ober-

5
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Unter-Ordnungsverhaltnis zum fir die Verarbeitung Verantwortlichen ste-
hen).

[]8. Bei der Verarbeitung werden neue Technologien oder organisatorische
Lésungen in einer Art und Weise eingesetzt, die dem gegenwartigen Stand
der Technik voraus ist (z.B. bei Einfihrung einer neuen Software, die bisher
nicht mogliche technische Verarbeitungen ermdglicht)

[ ]9. Die Verarbeitung an sich hindert die Betroffenen an der Ausiibung eines
Rechts, der Nutzung einer Dienstleistung oder der Durchfiihrung eines Ver-
trags (z. B.durch Verarbeitung entsteht ein SCHUFAEintrag, der den /-
schluss einedHandy-Vertrags verhindert)

5> Weiteres Vorgehen: Bitte dokumentieren Sie das Ergebnis der Priifung auch in
der linken Spalte. Bei ,nein” ist die Priifung unter A.5.6 fortzusetzen und eine eigene
Risikoabschatzung durchzufiihren. Treffen zwei der Merkmale zu, ist eine DSFA grund-
satzlich erforderlich und Sie kénnen die Priifung unter B. fortsetzen.

5.3

DSK-Muss-Liste (ist auch eine sog. Blacklist)

Ergebnis: Ist auf-
grund der Prifung
der DSK-Muss-Liste
eine DSFA erforder-
lich?

[ja
|Z nein

Hinweis: Die Datenschutzkonferenz (DSK) der unabhangigen deutschen Datenschutz-
aufsichtsbehorden des Bundes (BfDI) und der Lander (alle 16 LfDI) hat die folgende
Muss-Liste mit Schwerpunkt fiir den nicht 6ffentlichen Bereich herausgegeben. Da
einige der dort aufgefiihrten Verarbeitungen auch in der Bundeswehr vorkommen
kdnnen, wird hier die DSK-Muss-Liste ebenfalls aufgenommen.

Bitte kreuzen Sie die zutreffenden Aussagen an. Sofern Sie mindestens eines der fol-
genden Merkmale mit ,ja" beantworten kdnnen, ist die Durchfiihrung einer DSFA er-
forderlich (Weitere Einzelheiten und Beispiele zur DSK-Muss-Liste entnehmen Sie bitte
dem ,Merkblatt DV mit DSFA" unter 5.3):

[ ] 1. Umfangreiche Verarbeitung von Daten, die dem Sozial-, einem Berufs- oder be-
sonderen Amtsgeheimnis unterliegen, auch wenn es sich nicht um Daten gemaf
Art. 9 Abs. 1 und 10 DSGVO handelt.

[] 2. Umfangreiche Verarbeitung von personenbezogenen Daten tiber den Aufent-
halt von natirlichen Personen.

[] 3. Zusammenflihrung von personenbezogenen Daten aus verschiedenen Quellen
und Weiterverarbeitung der so zusammengefiihrten Daten, sofern

« die Zusammenfihrung oder Weiterverarbeitung in groBem Umfang vorge-
nommen werden,

« fur Zwecke erfolgen, fur welche nicht alle der zu verarbeitenden Daten direkt
bei den betroffenen Personen erhoben wurden,

» die Anwendung von Algorithmen einschlieBen, die fiir die betroffenen Per-
sonen nicht nachvollziehbar sind, und

 der Erzeugung von Datengrundlagen dienen, die dazu genutzt werden kon-
nen, zu treffen, die Rechtswirkung gegentiber den betroffenen Personen ent-
falten, oder diese in dhnlich erheblicher Weise beeintrachtigen konnen.

[ ] 4. Mobile optisch-elektronische Erfassung personenbezogener Daten in 6ffentli-
chen Bereichen, sofern die Daten aus ein oder mehreren Erfassungssystemen in

groBem Umfang zentral zusammengefiihrt werden.

[]s. Umfangreiche Erhebung und Veréffentlichung oder Ubermittlung von perso-

nenbezogenen Daten, die zur Bewertung des Verhaltens und anderer personli-
cher Aspekte von Personen dienen und von Dritten dazu genutzt werden kdn-
nen, Entscheidungen zu treffen, die Rechtswirkung gegeniiber den bewerteten

Personen entfalten, oder diese in dhnlich erheblicher Weise beeintrachtigen.

6
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(Jeder, der nicht Partei des hteeffenden Rechtsverhaltnisses das kann eine g-
setzliche Vorschrift oder ein Vertrag sein- ist, ist ein sog. Dritter.)

[]e. Verarbeitung von umfangreichen personenbezogenen Daten lber das Verhalten
von Beschéftigten, die zur Bewertung ihrer Arbeitstatigkeit derart eingesetzt
werden kdnnen, dass sich Rechtsfolgen fiir die Betroffenen ergeben oder diese
Betroffenen in anderer Weise erheblich beeintrachtigt werden.

[] 7. Erstellung umfassender Profile iiber die Interessen, das Netz persénlicher Bezie-
hungen oder die Personlichkeit der Betroffenen.

[]s. Zusammenfiihrung von personenbezogenen Daten aus verschiedenen Quellen
und der Weiterverarbeitung der so zusammengefihrten Daten, sofern

« die Zusammenfihrung oder Weiterverarbeitung in groBem Umfang vorge-
nommen werden,

« flr Zwecke erfolgen, fur welche nicht alle der zu verarbeitenden Daten direkt
bei den betroffenen Personen erhoben wurden,

+ die Anwendung von Algorithmen einschlieBen, die fir die betroffenen Per-
sonen nicht nachvollziehbar sind, und

 der Entdeckung vorher unbekannter Zusammenhénge zwischen den Daten
fur nicht im Vorhinein bestimmte Zwecke dienen.

[] 9. Einsatz von kiinstlicher Intelligenz zur Verarbeitung personenbezogener Daten
zur Steuerung der Interaktion mit den Betroffenen oder zur Bewertung personli-
cher Aspekte der betroffenen Person.

[]10. Nicht bestimmungsgemaBe Nutzung von Sensoren eines Mobilfunkgerats im
Besitz der betroffenen Personen oder von Funksignalen, die von solchen Gera-
ten versandt werden, zur Bestimmung des Aufenthaltsorts oder der Bewegung
von Personen Uber einen substantiellen Zeitraum.

[ ]11. Automatisierte Auswertung von Video- oder Audio-Aufnahmen zur Bewertung
der Personlichkeit der Betroffenen.

[ ]12. Erhebung personenbezogener Daten iber Schnittstellen personlicher elektroni-
scher Gerate, die nicht gegen ein unbefugtes Auslesen geschitzt sind, das die
Betroffenen nicht erkennen kénnen.

[]13. Erstellung umfassender Profile liber die Bewegung und das Kaufverhalten von
Betroffenen.

[]1a. Anonymisierung von besonderen personenbezogenen Daten nach Artikel 9
DSGVO nicht nur in Einzelfallen (in Bezug auf die Zahl der betroffenen Personen
und die Angaben je betroffener Person) zum Zweck der Ubermittlung an Dritte
(Jeder, der nicht Partei des betreffenden Rechtsverhaltnissedas kann eine g-
setzliche Vorschrift oder ein Vertrag sein- ist, ist ein sog.Dritter.).

[ ]1s. Verarbeitung von personenbezogenen Daten gemal Art. 9 Abs. 1 und Art. 10
DSGVO - auch wenn sie nicht als ,umfangreich” im Sinne des Art 35 Abs. 3 lit. b
DSGVO anzusehen ist - sofern eine nicht einmalige Datenerhebung mittels der
innovativen Nutzung von Sensoren oder mobilen Anwendungen stattfindet und
diese Daten von einer zentralen Stelle empfangen und aufbereitet werden.

[ ]1e. Verarbeitung von Daten gemaB Art. 9 Abs. 1 DSGVO und Art. 10 DSGVO - auch
wenn sie nicht als ,umfangreich” im Sinne des Art 35 Abs. 3 lit. b DSGVO anzu-
sehen ist — sofern die Daten durch die Anbieter neuer Technologien dazu ver-
wendet werden, die Leistungsfahigkeit der Personen zu bestimmen.

5> Weiteres Vorgehen: Bitte dokumentieren Sie das Ergebnis der Priifung auch in
der linken Spalte. Bei ,nein” ist die Priifung unter A.5.6 fortzusetzen und eine eigene

7
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Risikoabschatzung durchzufiihren. Trifft mindestens eines der Merkmale zu, ist eine
DSFA grundsatzlich erforderlich und Sie kénnen die Prifung unter B. fortsetzen.

Nach der EU-Methode zur Ermittlung des Schwellwertes fiir eine DSFA (2 aus 10) liegt
ebenfalls die Notwendigkeit der Durchfiihrung einer DSFA vor.

Punkte aus “Zehnerregel” ' Vorhanden

(1) Scoring X
(2) Automatisierte Einzelentscheidung (mit Rechtswirkung)

(3) Systematisches Beobachten

(4) Sensitive Daten X
(5) Umfangreiche Datenverarbeitung

(6)
™
(8)
©
(10)

Verkettung von Daten

Besonders schutzwiirdige Betroffene

Neue Technologien/Verarbeitungen

Verarbeitung auRerhalb EU

Hirde fir den Betroffenen, ein Recht auszutiben/ Dienst zu nutzen

5.4

Ausschluss einer DSFA durch BfDI (sog. Negativliste)

Ergebnis: Ist eine
DSFA durch BfDI
ausgeschlossen?

[ ja
|Z| nein

Der BfDI hat nach Art. 35 Abs. 5 DSGVO die Méglichkeit, eine Liste von Verarbeitungs-
tatigkeiten herauszugeben, fiir die keine DSFA erforderlich ist. Hiervon hat der BfDI
bisher keinen Gebrauch gemacht.

5.5

Ausschluss einer DSFA durch Gesetzgebungsverfahren

Ergebnis: Ist eine
DSFA durch BfDI
ausgeschlossen?

[ja
|z nein

Nach Art. 35 Abs. 10 DSGVO ist eine DSFA entbehrlich, wenn die Auswirkungen auf
den Datenschutz bereits im Gesetzgebungsverfahren tberprift wurden. Dies trifft bis-
her auf kein bestehendes Gesetz zu. Es diirfte auch in Zukunft eher eine theoretische
Maglichkeit bleiben, da die Sachverhalte, die ein Gesetz regelt sehr vielfaltig und un-
terschiedlich sind.

5.6

Eigene Risikoabschatzung

Ergebnis: Ist auf-
grund der eigenen
Risikoabschatzung
eine DSFA erforder-
lich?

Llja
|:| nein

Hat der Verarbeitungsvorgang auf Grundlage einer eigenen Risikoabschédtzung voraus-
sichtlich ein ,hohes” Risiko fiir die Rechte und Freiheiten natirlicher Personen zur Fol-
ge, ist die Durchfiihrung einer DSFA erforderlich. Die Einzelheiten zur Durchfiihrung
der Risikoabschatzung entnehmen Sie bitte dem ,Merkblatt DV mit DSFA" unter 5.6".

Beschreibung des Risikos
(Bitte beschreiben Sie die folgenden Kategorien.)

1. Méogliche Schaden

Prufung auf mogliche Schéid gem. Erwagungsgrund 75 DSGVO . (siehe auch:
www.govdata.de/dide/by-2-0). Unabhangiges Landeszentrum fur Datenschutz
Schlewig-Holstein, Kurzpapiddr.18: Risiko fir die Rechte und Freiheiten naturlich
Peronen, 7. Mai 2018)

Mdogliche Schaden

Diskriminierung Diskriminierung ist die | Die Angaben, wegen derer ajesetz-
ungleiche, benachteiligende und su chesDiskriminierungsverbot besteht,

grenzende Behandlung von Gruppen ul werden in dieser Verarbeitung nicht-e

8
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Individuen ohne sachlich gerechtfertigtg
Grund. In Deutschland regelt Artikel 3 d
Grundgesetzes das Diskriminierungsve
bot: ,Niemand darf wegen seinee&
schlechts, seiner Abstammung, seiner
Rasse, seiner Sprache, seiner Heimat
Herkunft, seines Glaubens, seiner réigi
sen oder politischen Ansahungen le-
nachteiligt oder bevorzugt werden. Nie-
mand darf wegen seiner Behinderung
benachteiligt werden.”

hoben. Diskriminierung als mdglicher
eSchaden kann aus diesen Griinden ni(
eintreten.

Diskriminierung aus Bosartigkeiz.B.
ndegen irgendwelcher unangenehmen
Erlebnisse in der Kindheit oder Jugeng
oder z.B. wegen irgendwelcher ADHS
Symptomejst moglich

Der wahrscheinlichste Schaden ist die
Kompromittierung (peinliche Bescé-
mung)gegeniber anderen Personen,
wenn Daten unbefugt bekannt gemacl
werden.

[
"

—

nt

—

Identitatsdiebstahl oder-betrug: Als
Identitatsdiebstahl wird die missbréluc
liche Nutzung von persénlichen Daten
durch Dritte bezeichnet. &bei wird ne-
ben dem Namen eine Reihe personlichg
Daten wie z.B. Geburtsdatum, Anschrift
Fuhrerscheinoder Sozialversicherusg
nummer, Bankkonto oder Kreditkarten-
nummer genutzt, um die Feststellung dq
tatsachlichen ldentitat des Schadigers 2
umgehen oder zu verfalschen.

Die (vorteilziehende) missbrauchliche
Nutzung personenbezogener Daten ein
natirlichen Person durch Dritte (den
Schadiger) kann einen betrligerischen
Vermogensvorteil zum Ziel haben oder
wird versucht, den rechtmafigen Inhabg
der Idertitat in Misskredit zu bringen.
Identitatsdiebstahl oder betrug selbst ist
kein moglicher Schaden im engen Sinn
denn erst eine missbrauchliche Nutzung
fuhrt zu Schaden, z.B. Rufschadigung
oder Vermoégensschaden.

Entscheidend ist das Motiv zum ldent
tatsdiebstahl.In dieser Verarbeitung
werden keine Daten verarbeitet, di&iZ

eifen oder z.B. Bestellungen unter falsch
, Namen ermoglichen kdnnteoder die

Zugang zu Unterlagen schafft, in dene

fiktive (schlechtePrifungstistungen
ei(zur Diskreditierung) der betroffenen
WPersoreingeschmuggelt werden kdn
ten.

Eskann kein,sinnvoller* Nutzenfur ei-
enen Schadiger konstruiert werdeder
auseinem ldentitatsdiebstahl oder —
betrug im Rahmen dieser Studie reseH|
egn konnte.
elDermdagliche Schaden ,Diskriminierun
aus Bdosartigkeit” ist bereits oben festg
stellt.

J

gang zu materiellen Ressourcegrschaft

D

Finanzieller Verlust

Dieser Schaden kann nicht entstehen,
keine Daten verarbeitet werden, dieikr
minellen Zugang zu Finanzquellen der|
betroffenen Personen ermdglichen.

o

RufschadigungBei der Rufschadigung
handelt es sich um eine ehrenrthrige u
unwahre Tatsachenbehauptung.

Der Tatbestand der Rufschadigung wird
dadurch verwirklicht, dass man, obwohl
man es besser weil3, eine Behauptung
Uber einen anderen Menschen vedp
tet, um so dessen Ansehen in der Offer]
lichkeit zu beschadigen. Eine lble Nac

Wennwahre Angaben aus den verarbe
ndeten Daten unbefugt verbreitet werden
kann daraus keine Rufschadigung les
tieren, da es sich nicht um ehrenriihrig
oder unwahre Angaben handeln kann.
Die unwahre Tatsachenbehauptung is
maglich, stellt aber immer einen unbe-
fugten Umgang mit personenbezogent
Daten dar.

(‘DL—

rede begeht, wer eine Tatsache belpau
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tet oder verbreitet, die zur Herabwiird
gung geeignet ist und die erweislich nicht

wabhr ist.

Verlust der Vertraulichkeit bei Berufsg | Es werden keine Angaben verarbeitet,| ¢

heimnis dem Berufsgeheimnis unterliegen. Ve
lust der Vertraulichkeit bei Berufeg
heimnis ist daher kein mdglicher Schaggen
dieser Verarbeitung.

wirtschaftliche oder gsellschaftliche Wirtschaftliche Nachteile im Zusamme|

Nachteile hang mit den bei dieser Studie veraibe

Gesellschaft bezeichnet in der Soziologjgeten Daten sind nicht zu erwarten.
allgemein eine durch unterschiedliche
Merkmale zusammengefasste und &bg | Gesellschaftliche Nachteile diim R#&-
grenzte Anzahl von Personen, die als | men der Teilnahme an dieser Stucke |
sozial Handelnde miteinander verknlpfi diglich als Folge von Diskriminierung gder
leben und direkt oder indirekt sozial in- | Rufschadigung denkbar und moglich.
ter-agieren. Soziale Interaktion ist das
wechselseitig aufeinander bezogene
Handeln von Akteuren, also das Gesch
hen zwischen Personen, die aufeinande
reagieren, miteinander umgehen, eima
der beeinflussen und steuern.
Gesellschaftliche Nachteile konnen alsd
nur dort entstehen, wo das vorhandene
Geschehen zwischen Personen durch das
Ereignis verschlechtert wird.
Erschwerung der Rechtsausiibung und| Die Verarbeitung personenbezogener
Verhinderung der Kontrollelurch be- Daten im Rahmen der EFudie erfolgt
troffene Personen mit informierter Einwilligung der Testps
sonen. Diese sind Uber ihr Recht, die |
willigung zurtickzunehmen nachweislig
informiert. Dieser mdgliche Schaden ig
nicht gegeben.

Ausschluss oder Einschrankung dersAu| Es ist grundséatzlich allen betroffenen
Ubung von Relaten und FreiheitenEs Personen moglich, Rechte gem. DSG
wird davon ausgegangen, dass nicht eingeltend zu machen. Der Ausschluss od
umfangliche Prifung bezlglich aller die Einschrakung der Ausibung von
Rechte und Freiheiten (z.B. gem. der E| Rechten und Freiheiten ist kein moglicher
ropaischen Konvention zum Schutz der| Schaden.
Menschenrechte und Grundfreiheiten
oder die Grundrechte gem. Grundgeset
oder der grundrechtsgleichen Rechte)
vorgenommen werden muss, sondern
diese Prufung sich auf die Rechte bgzu
lich Datenschutz bezieht.

=

— — 11T\

O

D
—_

N

Profilerstellung oder-nutzung durch LProfiling” meint jede Art der automat

Bewertung personlicher Aspekté.B. sierten Vearbeitung personenbezogengr
Vorlieben, Interessen, Aufenthaltsort, | Daten, die darin besteht, dass diese per-
Ortswechsel, usw.) sonenbezogenen Daten verwendet wert

den, um bestimmte personliche Aspekie
die sich auf eine natlrliche Person t@=zi
hen, zu bewerten. Bewertet werden z.B

=N
174
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ADHSSymptome, Hochsensibilitat,ied
SenseMotorik. Diese Profilerstellung ig
fur jede einzelne Testperson erforderli
um im Rahmen der spateren Auswerty
aggregierte allgemein gultige Aussage
treffen zu kénnen. Die Erhebung der o
Profile ist Mittel zum Zweck der wigse
schaftlichenForschung. Sie ist allerding
nicht zu einer Nutzung bezogen auf di
Probanden vorgesehen.

Aber: die Profilerstellung ist Ziel dersFe
tung, die Profilnutzung ein moglicher
Schaden.

- 3 = (J
A1

N

4

korperliche Schaden infolge von Hdn
lungen auf der Grundlage fehlerhafte
oder offengelegter DatenHier ist das
Recht auf kérperliche Unversehrtheit
angesprochen. Koérperliche Schaden-en
stehen durch physische Gewalteimwi
kung oder im Falle von auch psychisch
Erkrankungen durch nickghysische Br
wirkung (z.B. Mobbing, GbMachrede
etc.).

Es sind keine physischen Handlungen
denkbar, die auch bei offengelegtemD
ten aus der EHStudie zu korperlichen
Schéaden fuhren kénnten. Dies ist kein
maoglicher Schaden.
Die moéglichen Handlungen Diskringni
erung aus Bosartigkeit und Rufsdigung
hier besonders im Sinne von Komprém
tierung der betroffenen Persokonnen
geeignet sein, korperliche Schaden au
der Grundlage psychischer Gewalteiny
kung hervorzurufen.

<

Das Recht auf informationelle Selbstbestimmung ist grundsatzlich anisigeschlossg
oder eingeschrankt, es ist in seiner Garantie prinzipiell durch unbefugten Umgari
personenbezogenen Daten gefahrdet.

Die Rechte der betroffenen Person gem. DSGVO sind durch diese Verarbeitung
ausgeschlossen oder eingeschrankt.

Mdgliche Schéaden sind:
x Diskriminierung aus Bosartigkgitonpromittierung (peinliche Bescindung)
X Rufschadigung aus unwahren Tatsachenbehauptungen
x  Profilnutzung (Profile, die wahrend der Tests ermittelt werden)

x Korperliche Schaden aufgrund psychischer Gewailliekung.

Einimmer mdglicher Schaden ist unbefugte Kenntnis / unbefugter Umgang mibpérs

nenbezogenen DatedurchUnbefugte dem durch technische und organisatorische
Malnahmen begegnet wird. Hierzu siehe Datenschutzkonzept uScchErheits
konzept der I 5U/UniBw H.

2. Maogliche Schadensereignisse

Mdgliche Schadensereignisse
Unbefugte oder unrechtmafige Vera | Dies ist immer eine latente Gefahr, da

11
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beitung Daten versehentlich Unbefugten zur
Kenntnis gelangen kénnen (z.B. durch
Unterlassen des Abschliel3ens désd3
beim Verlassen, versehentliche falsche
Adressierung einer Nachricht, nicht sigh
re Speicherung u.a.). Dies fuhrt immer
zur Einschrankung des Rechts aufiinfg
mationelle Selbstbestimmung.

Verarbeitung wider Treu und Glauben | Unbefugte oder unrechtmafige Veraikq

Treu und Glauben ist ein der Rect tung - wie jeder Verstol3 gegen Date

sprechung und Lehre beherrschender | schutzGrundsatze- verstof3t gegen eing

Grundsatz, der nach seinem Wortlaut ir} 8uf Zuverlassigkeit, Aufrichtigkeit und

242 BGB nur die Art und Weise einer | Rucksichtnahme beruhende au3ere und

geschuldeten Leistung erfasst. Entgeggninnere Haltung gegeniber einer andergn

den meisten anderen zivilrechtlichen Person und verletzt das Vertrauen auf

Vorschriften enthélt § 242 BGB einen | eine solche Haltung. Sobald also irger

,offenen” Tatbestanl. Das bedeutet, ein VerstoRvorliegt, liegt auch ein \fe

dass er in den einzelnen Situationenrwe stol3 gegen eine Verarbeitung nach Treu

tend konkretisiert werden muss und die| und Glauben voDieser Verstol3 braucht

Verkehrssitte berticksichtigt werden nicht separatbetrachtet zu werden.

muss. Das Merkmal Treue bedeutet i

nerhalb der Generalklausel nach seinem

Wortsinn eine auf Zuverlassigkeit, Auf-

richtigkeitund Rucksichtnahme beruhe

de aulR3ere und innere Haltung gegeniuber

einer anderen Person. Glauben meint das

Vertrauen auf eine solche Haltung. So-

fern der Grundsatz Treu und Glauben

Anwendung finden soll, erfordert es eing

umfassende Interessenabwagung aller

Betracht kommenden Interessen, um ein

gerechtes Ergebnis zu erzielen.

Fur den Betroffenen intransparente Ve | Die Transparenz von Verarbeitungstjt

arbeitung keiten als Voraussetzung dafur, dass die
rechtlich festgelegten Anforderungen an
eine Verarbeitung sowohl fur die Organ
sation selber, als auch zumdest in einer
allgemeinverstandlichen Form flr den
Betroffenen sowie fur die Aufsichtsb
horden Uberprifbar sind, ist gegeben. Die
Betroffenen sind aufgeklart Uber dieust
die, nehmen selbst daran aufgrund einar
informierten Einwilligung teil, kbnnen
uneingeschrénkt ihre Datenschuechte
wahrnehmen.

Unbefugte Offenlegung von und Zugan¢ Dies kann nur unter Verstol3 gegen die

zu Daten vorgesehenen TOM passieren, die im [T
Sicherheitskonzept der HSU / UniBw H
dem Datenschutzkonzept der HSU /
UniBw H projekt-/verfahrensbezogener
Datenschutzkonzepten und den DATAV\
Anmeldungen beschrieben sind.

12



BfDBw

Dies ist ein mogliches Schadensereigr
Unbefugte Aufhebung einer Pseudgn | Die Daten werden gem. Aussage in de
misierung Studieninformationen pseudonymisiert
verarbeitet. Diegst hier ein mdgliches
Schadesereignis.

Unbeabsichtigter Verlust, Zerstérung | Dies ist eine immer latent vorhandene
oder Schadigung von Daten Gefahr.UberBrardschuzmaRnahmen
(gem.Brandschutzkonzeptund IT-
SicherheitsmalRnahmefgem.IT-
Sicherheitskonzeptyird dieser Gfahr
entgegengewirkt. FUr das Testsystem
wird Brandschutziber die tagliche Tren
nung der IT vom Stronetz des &bors
erreicht.

Vemweigerung der Betroffenenrechte Dies ist kein mogliches Schadensereid
Alle Teilnehmer an der Studie werden
Uber ihre Rechte in der Einverstandniser-
klarung aufgeklartim Datenschutzko-
zept der HSU / UniBw H wir ebenso aulf
die Rechte der betroffenen Psonen
hingewiesen. Die ADSB der HSU / Un|Bw
H ist gem. Datenschutzkonzept der H$U /
UniBw H generell an Auskunftserteilun
gen und Bearbeitung von Widerspris:zh
erklarungen beteiligt.
Verwendung der Daten durch den Y% | Dies ist kein mdgliches Schadensereid
antwortlichen zu inkompatiblen Zwe Die Ergebnisse und Daten dieser Studi¢
cken werden als wissenschaftliche Publikati
nenin anonymisierter Form veroffen
licht. Die vollstandig anonymisierterab
ten dieser Studie werden nach Abschliss
der Studie als offene Daten im Internet |n
einem Datenarchiv zugénglich gemacht.
Der Verantwortliche hat keine konkrete
Kenntnis der personenbezogenen Rah
ten.

Gem. Artikel 5 Abs.1 lit.b DSGYi@ eine
Weiterverarbeitung fur wissenschatftlic
Forschungszwecke nicht als unvereinl
mit den urspringlichen Zwecken.

Im Auftrag des Verantwortlichen fihrt
die ADSB Kontrollen bezuglich der Elf
tung von Datenschut¥orschriften

EHA-Studie (Quasi-Experimentelle Untersuchung zu Hochsensibilitat und Aufmerksamkeit)
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durch.
Verarbeitung nicht vorhergesehener Dies ist nur bei unzulassiger und/oder
Daten nicht autorisieter Datenerhebung mg-

lich. Hier ist die Verarbeitung nichtro
hergesehener Daten kein moégliches
Schadensereignis, da nur die im Rahmen
der zur Anwendung kommenden sta
dardisierten Testverfahren und desaFr
gebogens erhobenen Daten zur Verarb

13
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tung kommen.

Verarbeitung nicht richtiger Daten

Dies ist hier kein mégliches Schadens
eignis, da alle Daten von den betroffer]
Personen selbst kommen bzw. die Dat
von den betroffenen Personen selbst i
den Testverfahren generiert werden.

> mo & D

Verarbeitung tUber die Speherfrist hin-
aus

Dies ist ein mogliches Schadensereigr
wenn die Anonymisierung zum friihest
moglichen Zeitpunkt gem. § 11 Abs.2
HmbDS@icht durchgefihrt wird.

3. Risikoquellen

Risikoquellen

Interne menschliclke Quellen- Unbedb-
sichtigtes Handeln: indiduelle oder
strukturelle Fehler

Dies ist eirgeringes Risikpdawissen-
schaftlich gebildetes undusgebildetes

Personal eingesetzt ist und lange bew

te Verfahren angewendet werden.

Interne menschliche QuellenVorsatzi-
ches HandelnSchaden fur denedroffe-
nen wird entweder billigend in Kauég
nommen oder wird vom Verursacher
beabsichtigt und stellt Ziel der Handlung
dar

Dieses Risiko ist immer vorhanden (di¢
meisten Tater sind Innentéter). Von de
Tat wird aber durch die Androhung
dienstrechtlicher ad zivilrechtlicher

) MalBnahmen abgeschreckt. Geringes
Risiko.

=

Externe menschliche QuellerlUnbeab-
sichtigtes Handeln: individuelle oder
strukturelle Fehler

Dies kann kaum geschehen. Unbefugft
Umgang kann nur geschehen, wenn e
Person unbefugt zugandtie Daten dan
auch wissentlich verwendet. Dann lieg
vorséatzliches Handeln vageringes Risi
ko.

ine

—r

Externe menschliche QuellervVorsatzi-
ches HandelnAngreifer oder Verues
cher aul3erhalb der veramortlichen
Stelle mit dem Ziel der Schadigung des
Unternehmens oder der Betroffenen

Dieses Risiko entsteht

- durch Hacke(s.u.)oder

- Spionage.

Fur beides besteht eigeringes Risiko

Nichtmenschliche Queller intern /
extern: Systemfehler (Stf
ware/Hardware) fihren zu Verlust, e
anderung oder missbrauchfier Ve-
wendung personenbezogener Daten

Das Testsystem ist sehr speziell ange
wird durch die Studienleitung selbst-a
ministriert und hat keine Schnittstellen
anderen IT-Systemen oder Netzerie§e
Risko ist ehersehr gring.

Hauptangreifer VwSt (Risikogeben)ie
VwSt eézeugt die Grundrchtsbeeirrach-
tigung,bricht die informationelle Sellbs
bestimmungerzeugt durch Verarbeitung
die Risiken bzgl. Informatiosisherheit

Die Verarbeitung der Daten ist rechém
Rig.

Ein Nutzen zu niederen Beweggriinde
(finanzielles Interesse, Rufschadigung
Diskriminierung Kompromittierungp.4a.)
kann nicht konstruiert werden.

Es wird mit der EH&tudieeine der
Kernkompetenen einer Universitabe-
rahrt.

Ein Angriff auf die Rechte und Freiheit
der Probanderwiirde den Ruf der Un

14
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versitat gefahrden, ist dahemwatr-
scheinlichGeringes Risiko

Staatliche StellenUnbefugter Zgriff /
Motiv?

Dt. staatliche Stellen sind in ihrer Arbeli

an Recht und Gesetz gebunden. Keing
staatliche Stelle darfah unbefugten
Zugriff auf persnenbezogene Daten
verschaffen.

Ein Interesse anderestaatlicher Stellen
erscheint wenig plausibel, da keine W€
vollen Informationen aus den Rohdate
der Probandergezogen werden konnet
Die interessanten Ergebnisse sind ers
nach der Auswertung dann anonymi-
siert—verfiigbhar.Geringes Risiko

> (dt.

Unternehmen Wirtschafts / For-
schungspionage aus finanziellen oder
Wetthewerbsgriinden

Unternehmen kénnen h.E. keimkrekten
finanziellen oder Wetiewerbsvorteile
aus der Kenntnis voBHAStudien
Rohdaterziehen.Es sind keine Umsat
steigerungn, Vorteile bei der Gewinnu
von Personal oder technologische We
bewerbsvorspringe aus diesen Daten
herzuleiten.Geringes Risiko

Gesundheitswesen(Motiv oder Aktior)

Als Angreifer nicht plausibel konstraie
bar, da es zwar um z.B. ADB@Enptome|
im CAARSTest geht, aber keinerlei the-
rapeutische Aspekte oder Losungestb
handelt werden. Im Gesundheitswese
kann kein direkter Vorteil aus der uab

fugten Kenntnis der verarbeiteten Date

hergeleitet werdenGeringes Risiko.

Forschung

Theoretisch kdnnte durcAusspionieren
eine parallele Forschung zum von der
EHA-Studie behandelten Thema praditi

ren. Da keinerlei direkte hohe finanziell¢

Vorteile in Aussicht stehen, besteht hig
eingeringes Risiko

el

Hacking Datenvandalismus aus Spal3 a
der Freude

~Professimelle” Grinde fur Hacking ké
nen nicht plausibel konstruiert werden
Hacking als Datenvandalismus ist zwg

nicht auszuschliel3en, aber die Qualita

der I'FOrganisation an der HSU / UniB
l&sst die Bewertungeringes Risikau.

= —

W

einzelne Personen,Gelegetheitsfund”
aus Neugier oder aus Zufall

Angriffe aus niederen Motiven sind nig
auszuschlie3en, aber wenig wahrschig
lich. Aufgrund der arbeitsrechtlich zu
erwartenden Nachteile bei Verstol3 ge
Datenschutzbestimmungen besteht hig
eingeringes Risiko

L)

1%

Plausible Angriffsmotivauf die in der EHAtudie verarbeiteten Datelassen sich h.E
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nicht konstruieren.

Es kénnen keine harten Vorteile (finanzieller Gewinn, personelle oder technologjsche
\Vorteile)mit den unbefugt gewonnenen Daten erzielt werden.

Der h.E. schlimmste Schaden bei unbefugter Nutzung der Daten bestehtKuarder
promittierung von Probanden.

Dasirrationale AngriffsmotivHackingmit dem ZieDatenvandalismus, dem aber tber
technische und organisatorische Schutzmal3nahmen begegnet w&egemist nicht
kalkulierbar, aber aufgrund der AbsicherungsmafRnahmen eher unwahrscheinlich
Organisatorische Schwachstellen sind nicht erkennbar. SchutzmalRnahmen sind|im
Datenschutzkonzept der HSU / UniBw H geredsilt. beanstandungsfreier Umgang
den Daten im Rahmen der E¥$2udie liegt im Interesse derjenigen, die die Studie
durchfuhren, um einerseits keine Angriffe auf das Promotionsvorhaben zuzulass
um die eigene und Reputation der HSU / UniBw H nicht zu gefahrden.

Eintrittswahrscheinlichkeit der moglichen Schaden

Sowohl fir die Differenzierung der Eintrittswahrscheinlichkeit als auch fir mdgliche
Schaden konnten jeweils folgende Abstufungen verwendet werden:

Eintrittswahrscheinlichkeit

Vernachldssigbar Fast unmdéglich / nicht vorstellbar

Begrenzt Mit gewissem Aufwand machbar (schwierig)
Wesentlich Mit geringem Aufwand machbar
Maximal Einfach

Mogliche Schadensereignisse

Wahrscheinlichkeit
x | Unbefugte oder unrechtmaBige Verarbeitung vernachlassigbar
Verarbeitung wider Treu und Glauben nb

Fir den Betroffenen intransparente Verarbeitung nb

Unbefugte Offenlegung von und Zugang zu Daten | vernachlassigbar
Unbefugte Aufhebung einer Pseudonymisierung vernachlassigbar
Unbeabsichtigter Verlust, Zerstérung oder Schadi- | vernachlassigbar
gung von Daten
Verweigerung der Betroffenenrechte nb
Verwendung der Daten durch den Verantwortli- | nb
chen zu inkompatiblen Zwecken

Verarbeitung nicht vorhergesehener Daten nb
Verarbeitung nicht richtiger Daten nb
x | Verarbeitung Uber die Speicherfrist hinaus vernachldssigbar

Das Risiko des Eintritts der o.g. méglichen Schadensereignisse ist insgesamt
vernachlassigbar, da es an der HSU / UniBw H eine etablierte Datenschutzorganisa-
tion gibt und das Personal fiir Datenschutzbelange sensibilisiert ist. Die Vorkehrun-
gen des Verantwortlichen zur Sorge fir die Einhaltung der Datenschutzbestimmun-
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gen werden fir wirkungsvoll gehalten. Einem sorglosen Umgang der handelnden
Personen mit personenbezogenen Daten wird durch die Kontrollinstanz ADSB ent-
gegen gewirkt, die eine wirkungsvolle Datenschutzorganisation etabliert hat. Techni-
sche Fehlfunktionen in der IT-Organisation bleiben nicht unentdeckt, es sind wirksa-
me technische MaBnahmen zum Schutz personenbezogener Daten etabliert. Aus-
spahung durch Dritte ist Uber die technischen und organisatorischen MaBnahmen
gem. Datenschutzkonzept und IT-Sicherheitskonzept der HSU / UniBw H.

EHA-Studie (Quasi-Experimentelle Untersuchung zu Hochsensibilitat und Aufmerksamkeit)

Die zustandigen Bearbeiter und Bearbeiterinnen in der EHA-Studie unterliegen der
Treuepflicht und fir eine beabsichtigte Verletzung von Datenschutzregelungen sind
keine plausiblen Motive denkbar. Eine grundlose menschliche Niedertracht als Moti-
vation flir eine bewusste Verletzung von Datenschutzregeln ist nicht einschatzbar.

Eintrittswahrscheinlichkeit der moglichen Schaden

Mogl. Schaden Wahrscheinlichkeit
x | Diskriminierung, Kompromittierung begrenzt
Identitatsdiebstahl oder -betrug nb
finanzieller Verlust nb
x | Rufschadigung vernachlassigbar
Verlust der Vertraulichkeit bei Berufsgeheimnis nb
wirtschaftliche oder gesellschaftliche Nachteile nb
Erschwerung der Rechtsaustibung und Verhinde- | nb

rung der Kontrolle durch betroffene Personen
Ausschluss oder Einschrankung der Austibung von | nb
Rechten und Freiheiten
x | Profilerstellung oder -nutzung durch Bewertung vernachlassigbar
personlicher Aspekte
x | korperliche Schaden infolge von Handlungen auf | begrenzt
der Grundlage fehlerhafter oder offengelegter

Daten (aufgrund psychischer Gewalteinwirkung)

Die Eintrittswahscheinlichkeit der méglichen Schaden wird insgesamteals b
grenzt eingestuftin der Studie ist eine Profilerstellung der Probanden hinsicht-
lich Aufmerksamkeit und Hochsensibilitéat beabsichtigt, wobei die gewonnehen
Profile nach der Auswertung anonymisiert werdBie Gefahr besteht also le-
diglich in der Nutzung der gewonnenen Profile durch Unbefugte. Die Wahrt
scheinlichkeit, dass Ereignisse eintreten, die die sensiblen Daten personenbez
gen Unbefugten zur Kenntnis gelangen lassen kdnnen, wurde oben algtverna

l&ssigbar eingestuft.

Die h.E. schlimmste Folge dieser moglichen Schadensereignisse kanmédieKo

promittierung (peinliche Beschamung) der betroffenen Probanden sein, sofern
diese insbesondere sehr intime Erlebnisse in ihrer Kindheit oder Jugendeangeg
benhaben. Sind diese Persongisgesamt verletzlich oder nicht gefestigt in ih-
rer Personlichkeit, kénnten daraus psychis€lebleme erwachsen.

Aber alleine die Tatsache, dass alle Probanden freiwillig an der Studidnteilne
men, spricht daflir, dass diese Personen sich der Situation gewachsen fuhlen.

AbschlieRend wird die Eintrittswahrscheinlichkeiér moglichenSchéaderals
begrenztbewertet, weil die kritischen moglichen Schaden Kompromittierun
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EHA-Studie (Quasi-Experimentelle Untersuchung zu Hochsensibilitat und Aufmerksamkeit)

(peinliche Beschamung) und daraus
gungen vorliegen kénnten.

4. Schwere der moglichen Schaden

Wesentliche Faktoren zur Bewertung der Schwere der moglichen Schaden

potentiell resultierendelische Schéd

Wesentliche Faktoren zur Bewertung der Schwere mdglicher Schaden

Faktor

Bewertung

Verarbeitung besonders gehitzter
Daten im Sinne von Art. 9 und 10 BS
VO, bei denen die DSGVO ausdriicklich
eine gesteigerte Schutzbedurftigkeitrvo
sieht

Es werden Daten des Schutzbereich
verarbeitet. Es werden Gesundhit
daten (z.B. Erfassung von ADHS
Symptomen) und Angaben zaxud-
len Erlebnissen in Kindheit und Juge
erfasst, die gem. DSGVO ausdrickli
besonders zu schigen sind.

BfDBw

s sind:

th

Verarbeitung von Daten schitzenswe
ter Personengrupperiz. B. Kider (gem.
Erwagungsgrund 38 zur DSGVE®
schaftige (insbesondere bei Verarbe
tung von Daten im Beschaftigungskontg
auf der Grundlage der Einwilligung)

Die Probanden sind erwachsen und
gehdrenim Zusammenhang mit der
EHAStudiekeinerder genannten
schutzeswerten Personengruppe
.

Verarbeitung nicht veranderbarer und
eindeutig identifizierenden Daterwie z.
B. eindeutige Personenkennzah)&oz-
alversicherungsnummer, Auswe\ig..,
Passworter der Betroffenen u.a.)

Solche Daten werden nicht veraibe
tet.

Automatisierte Verarbeitungen, die eing
systematische und umfassende Bewe
tung personlicher Aspekte (z. B. Prof
ling) beinhaltenund auf deren Grundlagt
dannEntscheidungen mit erheblichen
Rechtswirkungerfur betroffene Pers-
nen getroffen werden (vgl. Art. 35 Abs.
lit. a DSGVO)

Aufgrund der verarbeiteten Daten
werden keine Etscheidungen mit
Rechtswikung getroffen. Die erhas
e nen Daten werden ausgewertet und
Zu prinzipiellerAussagen verarbeitet.

Wenn derSchaden nicht oder kaurner
versibel istoder die betroffene Person
nur wenige oder beschrankte Mdglichke
ten hat, die Verareitung selbst zu prifern
oder gerichtlich prifen zu lassen oder
sich dieser Verarbeitung zu entziehen,
etwa, weil sie von der Verarbeitung gar
keine Kenntnis hat

Dieser Faktor trifft im Rahmen der
EHAStudie nicht zu. Mdgliche Sh
iden sind seelische Schagem We-

1 sentlichen durch Kompromittierung.
Aber jeder Proband nimmt freiwillig
an der Studie teil und kann jederzeit
die Teilnahme abbrechen unebis zur
Anonymisierung der erhobenen Date
—die Loschung der Daten verlangen.

Wenn die Verarbeitung eingystemat-
sche Uberwachungrméglicht

Dies ist nicht gegeben.

Die Anzahlder betroffenen Personen, dif
Anzahl der Datensatze und die Anzahl (
Merkmale in einem Datensatz sowie dig

Dies ist hiekein Kriterium. Die Studie
Hevird 200 bis 300 Studienteilnehmer
haben.

geographische Abdeckung

Die Schwere der moglichen Schaden ist
sonders geschuitzter Daten im Sinne von

ausschlieBlich am Fdktarheitung le-

Art. 9 und 10\D3®ei denen die [
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VO ausdriicklich eine gesteigerte Schutzbedurftigkeit vorsahimessen. Allera
deren Faktoren treffen auf die Verarbeitung personenbezogener Daten in der EHA
Studie nicht zu.

Die Risiken fir die Rechte und Freiheiten natirlicher Personemit-unterschiedli-
cher Eintrittswahrscheinlichkeitnd Schwere —kdénnen aus einer Verarbeitung
personenbezogener Datemervorgehen, die zu einem physischen, materietidar
immateriellen Schaden flihren kénnte.

Die Schwere des mdglichen Schadens wird in folgenden Kaegingeschatzt:

EHA-Studie (Quasi-Experimentelle Untersuchung zu Hochsensibilitat und Aufmerksamkeit)

Schwere des Risikos

Vernachladssigbar Kleine Unannehmlichkeiten

Begrenzt GréBere Unannehmlichkeiten
Wesentlich Wesentliche Folgen
Maximal Wesentliche und/oder irreversible Folgen

Bewertung der Schwere der moglichen Schaden

Mogl. Schaden

Schwere des mogl. Schadens

Diskriminierung, Kompromit-
tierung

begrenzt;

die Probanden nehmen freiwillig an der Studie
teil. Wer Kompromittierung befirchtet, wird
eher nicht an dieser Studie teilnehmen oder
die Teilnahme abbrechen.

Identitatsdiebstahl oder - nb

betrug

finanzieller Verlust nb
Rufschadigung vernachlassigbar;

die Probanden geben im Wesentlichen Selbst-
einschatzungen Uber ihre eigenen Wesenszlige
und/oder Verhaltensweisen ab, die fiir Perso-
nen, mit denen die Probanden tdglichen Um-
gang haben, wahrnehmbar sind. Hiervon aus-
genommen sind die Angaben zu unangeneh-
men Erlebnissen in Kindheit und Jugend. Hier
wird das Risiko aber eher in der Kompromittie-
rung gesehen.

Verlust der Vertraulichkeit bei
Berufsgeheimnis

nb

wirtschaftliche oder gesell-
schaftliche Nachteile

nb

Erschwerung der Rechtsaus-
Ubung und Verhinderung der
Kontrolle durch betroffene
Personen

nb

Ausschluss oder Einschran-
kung der Auslibung von
Rechten und Freiheiten

nb

Profilerstellung oder -
nutzung durch Bewertung
personlicher Aspekte

vernachlassigbar;

die Probanden wissen, dass ihr Profil hinsicht-
lich Aufmerksamkeit und Hochsensibilitat er-
stellt und nach Auswertung anonymisiert wird.
Eine Benutzung dieses Profils durch Unbefugte
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kann weder zu physischem, noch zu materiel-
lem Schaden fiihren. Der groBte mdgliche im-
materielle Schaden wird h.E. durch Kompromit-
tierung erreicht. Dies ist oben diskutiert.

x | korperliche Schaden infolge | vernachlassigbar;

EHA-Studie (Quasi-Experimentelle Untersuchung zu Hochsensibilitat und Aufmerksamkeit)

von Handlungen auf der physische Schaden kdnnten aus der Kompro-
Grundlage fehlerhafter oder | mittierung als Folge von psychischer Erkran-
offengelegter Daten (auf- kung resultieren. Diese Art Schaden ist un-
grund psychischer Gewalt- wahrscheinlich und behebbar.

einwirkung)

Insgesamtwird die Schwere der mdoglichen Schadalsbegrenzteingestuft.

Die Festlegung des Risikowertes mit

Schwere des mdglichen Schadens begrenzt
Eintrittswahrscheinlichkeit des méglichen Schadens begrenzt
ergibt sich in Anlehnung arad Kurzpapier Nr.18 (Risiko fir die Rechte und Freihei-
ten natdrlicher Personen) des Unabhéngigen Landeszentrums fiir Datenschutz
SchleswigHolstein vom 07. Mai 2018 wie folgt:
(leichtes)Risiko

Schutzbedarf
Aus der StandarDatenschutzverordnung: ,Jede \agbeitung personenbezogener
Daten durch eine Organisation stellt einen Eingriff in das Recht auf informationgelle
Selbstbestimmung dar.” Das Recht auf informationelle Selbstbestimmung ist im
Grundgesetz nicht explizit geregelt. Das Bundesverfassungsdeaichs in seinem
Volkszahlungdrteil aus dem allgemeinen Personlichkeitsrecht (Art.2 Abs. 1 GG
i.V.m. Art.1 Abs.1 GG) entwickelt und versteht es als eine besondere Auspragung des
allgemeinen Personlichkeitsrechts. Die Intiond Privatsphére (besonders geschitz-

ter und geschiitzter innerer Lebensbereich) geniel3en starken Schutz, wahrend die
Sozialund Offentlichkeitssphare eher schwach geschiitzt sind.
Bedeutung

Intimsphéare ... ist der Kernbereich privater Lebensgestaltung, der Bereig
der inneren Gedankenund Gefuihlswelt sowie des Sexualb
reichs, der dem hoheitlichen Zugriff entzogen ist.
Privatsphare ... wird einerseits raumlich (Leben im hauslichen Bereich, in
Fanilienkreis, Privatleben), andererseits aber auch gegenstgnd-
lich (Sachverhalte, die typischegige privat bleiben) definiert.
Eingrife in diese Sphére sind in der Regel unzulassig, wenn
nicht atsnahmsweise Umstande hinzutreten, die die geganlg
figen Interesen Uberwiegen lassen (z.B. bei Presseveroffent|
chungen aus dem Privatleben von Politikemenn ein Uber-
wiegendes Offentliches Informationsinteresse besteht).
Sozialsphare ... ist der Bereich, in dem sich der Mensch als ,soziales We{
im Austausch mit anderen Menschen befindet. Hierzu zahlt
insbesmdere die berufliche, politische oder ehrenditihe
Tatigkeit. Diese Sphare isz.B. gegen Verdffentlichungen —
relativ schwach gschitzt, sodass Eingriffe in aller Regel zulassig
sind, wenn nicht ausnahmsweise Umstande hinzutreten, die
den Personlichkesschutz Uberwiegen lassen.

Offentlichkeits | ... ist der Bereich, in dem der Einzelne sich der Offentlichke
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BfDBw

sphare

schwachsten Schutz.

bewusst zuwendet, etwa wenn er bewusst an die OffentlichK
tritt und sich offentlich &uRert. Diese Sphare geniel3t den

Die im Rahmen der EHA-StudararbeitetenDaten werden defntimsphéare zuge-

ordnet.

Zunéchst wird gepruft, ob Verarbeitungsszenarien vorliegen, die die Schutz

darfskategorie ,hoch” rechtfertigen.

Schutzbedarfskategorie ,hoch" gem. StandareDatenschutzmodell

Beispielhafte Verarbeitungsszenarip

Bewertung fiir diese AV

Verarbeitung nicht verdnderbarer Personen-Daten, die
ein Leben lang als Anker fiir Profilbildungen dienen
konnen bzw. zuordenbar sind (z.B. biometrische Da-
ten, Gen-Daten)

nein

Verbreitung eindeutig identifizierter, hoch verkniipf-
barer Daten (z.B. lebenslang giiltige Krankenversiche-
rungsnummer, Steuer-1D)

nein

Gesetzlich begriindete oder anderweitig zu erkldrende
Intransparenz der Verfahrensweisen fiir Betroffene
(z.B. Verfassungsschutz, Schitzwert im Scoring)

Nicht zutreffend

Verarbeitung von Daten in einem Verfahren mit még-
lichen Auswirkungen auf das Ansehen / die Repu
tation des Betroffenen

Der mdgliche Schaden Kompromit-
tierung (peinliche Beschdmung)
tendiert in diese Richtung.

Verarbeitung von Daten in einem Verfahren mit mog-
lichen gravierenden finanziellen Auswirkungen fiir
Betroffene

nein

Verarbeitung von Daten in einem Verfahren mit
mdglichen Auswirkungen auf die korperliche Uh-
versehrtheit des Betroffenen

Dies kann mittelbar der Fall sein.

Verarbeitung von Daten, die realistischer Weise zu
erwartende  Auswirkungen auf die  Grund-
rechtsausiibung einer Vielzahl Betroffener haben
konnen (z.B. bei zunehmend fldchendeckender, 6f-
fentlicher Videoiiberwachung)

nein

Gefahr von Diskriminierung, Stigmatisierung (z.B.
durch Algorithmen, intransparentes Zustandekommen
von Entscheidungen eines Betroffenen)

Diskriminierung in Form der Kom-
promittierung besteht als Gefahr,
allerdings nicht wegen der links
genannten Griinde. Die Stigmatisie-
rung / Brandmarkung durch Dritte
aufgrund unbefugt bekannt gewor-
dener Rohdaten (z.B. iiber unange-
nehme Erlebnisse in Kindheit und
Jugend) besteht ebenfalls als Gefahr.
Die Gefahr einer willkiirlichen Be-
nachteiligung oder Benachteiligung
aus Griinden der Rasse, der ethi-
schen Herkunft, des Geschlechts, der
Religion oder Weltanschauung, einer
Behinderung, der sexuellen Identitét
oder des Alters nach § 1 AGG durch
den Verantwortlichen besteht nicht.

Eingriffe in besonders geschitzten inneren ¢-
bensbereicheines Betroffenen

Sie in einigen Tests erhobenen Da-
ten sind eindeutig dem geschiitzten
inneren Lebensbereich zuzuordnen.

Betroffene sind von den Entscheidungen bzw. Leis-
tungen einer Organisation abhéngig (etwa in der Leis-

tungsverwaltung oder im medizinischen Bereich) und

nein. Die Erhebung der Daten ist in
keiner Weise mit der Lebensfiihrung
oder dem Berufsleben der betroffe-
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die Organisation verarbeitet Daten mit einer weitrei- | nen Personen verkniipft.
chenden Eingriffsintensitit, was zu erheblichen Kon-
sequenzen fiir den Betroffenen fithren kann

Betroffene sind von den Entscheidungen bzw. Leis- | nein. Die Erhebung der Daten ist in
tungen einer Organisation abhingig (etwa in der Leis- | keiner Weise mit der Lebensfithrung
tungsverwaltung oder im medizinischen Bereich) und | oder dem Berufsleben der betroffe-
die Organisation verarbeitet Daten, welche gesetzlich | nen Personen verkniipft.

als besonders schutzwiirdig ausgewiesen sind

EHA-Studie (Quasi-Experimentelle Untersuchung zu Hochsensibilitat und Aufmerksamkeit)

Vier Szenarien, fur die die Schutzbedarfskategorie ,hoch“ gilt, treffen flir die EHA-
Studie zu.

Prufung, ob Kriterien zur Einstufung in die Schutzbedarfskategorie rsebch”
gegeben sind:

Die Einstufung in die Schutzbedarfskategorie ,sehr hoch” ist geboten, wenrtedff@er
von den Entscheidungen bzw. Leistungen der Organisation unmittelbar existentiell abhé&ngig
ist und zusatzliche Risiken fiir den Betroffenen nipgrherkbar sind.

Eine unmittelbare existentielle Abhangigkeit im Sinne der Sicherung des Lebensun-
terhalts kann in der Teilnahme an der EB#dienicht angenommen werden.uZ
satzliche Risiken flr die informationelle Selbstbestimmung, Rechte und Freiheiten
fur den Betroffenen sind nicht erkennbar.

Die Daten, die im Rahmen d&HAStudieverarbeitet werden, sind nicht einem
Sznarium zuzuordnen, dass die Schutzbedarfskategorie ,sehr hoch* rechtfertigt.

Ergebnis:Die Verarbeitung der in der EH8tudie erhob@en Daten wird der
Schutzbedarfskategorie ,hoch* zugeordnet.

Festlegung eines Risikowertes
(Bitte wahlen Sie den ermittelten Risikowert aus.)

L] Geringes Risiko
X Risiko
|:| Hohes Risiko

Eine Datenschutz-Folgenabschatzung ist nicht erforderlich.

> Weiteres Vorgehen: Bitte dokumentieren Sie das Ergebnis der Priifung auch in
der linken Spalte. Ergibt die Risikoabschatzung, dass lediglich ein ,geringes Risiko”
oder ein ,Risiko” besteht, ist keine DSFA erforderlich. Die Prifung ist dann beendet.
Ergibt die Risikoabschdtzung, dass ein ,hohes” Risiko besteht, ist eine DSFA grund-
satzlich erforderlich und die Prifung unter B. fortzusetzen.

22



BfDBw

EHA-Studie (Quasi-Experimentelle Untersuchung zu Hochsensibilitat und Aufmerksamkeit)

B. Ahnlicher Verarbeitungsvorgang (fihrt zur Sammelerfassung in DATAV)

Ergebnis: [st eine Konnen Sie die folgende Frage mit ,Ja” beantworten, ist die Durchfiihrung einer DSFA

DSFA auch nach nicht erforderlich:
diesem Prifungs-

schritt erforderlich? [ ] Es liegt bereits eine DSFA fiir einen dhnlichen Verarbeitungsvorgang mit dhnlich
Oja hohen Risiken vor (Art. 35 Abs. 1 Satz 2 DSGVO).
|Z nein

Bitte beschreiben Sie den dhnlichen Verarbeitungsvorgang, sofern ein solcher vorliegt:

= Weiteres Vorgehen: Wurde bereits eine DSFA fiir einen dhnlichen Verarbeitungs-
vorgang mit dhnlich hohen Risiken durchgefihrt, ist die Durchfiihrung einer weiteren
DSFA nicht erforderlich. Die DSFA und die darin getroffenen Erkenntnisse kénnen dann
fur den neuen Verarbeitungsvorgang herangezogen werden. Sie kdnnen unmittelbar zu
Prifungsschritt D. ibergehen. Dies gilt auch dann, wenn die Prifung unter A.5. ergeben
hat, dass eine DSFA aufgrund der gesetzlichen Liste, der BfDI-Muss-Liste, der DSK-
Muss-Liste oder einer eigenen Risikoabschatzung durchzufiihren ist.

Liegt allerdings keine DSFA fiir einen dhnlichen Verarbeitungsvorgang vor, ist die DSFA
unter C. und D. durchzufiihren und zu dokumentieren.

C. Durchfiihrung einer DSFA

Sofern die Schwellwertanalyse ergeben hat, dass die Durchfiihrung einer DSFA erforderlich ist, ist der nach-
folgende Prozess zu beachten. Uber die Priifschritte in der linken Spalte kénnen Sie dokumentieren, wie
weit die Bearbeitung fortgeschritten ist. Weitergehende Informationen zu der Durchfiihrung der einzelnen
Prifschritte entnehmen Sie bitte dem ,Merkblatt DV mit DSFA" unter C.

1 DSFA-Team

Die Durchfiihrung einer DSFA obliegt gem. Art. 35 Abs. 1 DSGVO und Art. 4 Nr. 7 DSG-
VO dem Verantwortlichen (i.d.R. der Dienststellenleiter). Bei der Umsetzung daten-

[ in Bearbeitung | schutzrechtlicher Vorgaben wird der Verantwortliche vom ADSB seiner Dienststelle un-
terstutzt. Daher wirkt der / die zustandige ADSB der verantwortlichen Dienststelle
bei der Durchfiihrung der Organisation des Prozesses der DSFA in jedem DSFA-Team
seiner Dienststelle mit und kann bei Bedarf auf die Expertise des Fachstranges Admi-
nistrativer Datenschutz zurtickgreifen.

] offen

X abgeschlossen

Hauptverantwortlicher fir die Durchfiihrung der DSFAist die fiir die jeweilige DSFA
fachlich zustindige Organisationseinheit, die (iber die Zwecke und Mittel der Verar-
beitung der betroffenen personenbezogenen Daten entscheidet.

Die weiteren Beteiligten sind abhangig vom konkreten Verarbeitungsvorgang.

Falls es zur Feststellung und Durchfihrung der technischen MaBBnahmen erforderlich ist,
sollte je nach geplantem Vorhaben ggf. auch der IT-Sicherheitsbeauftragte einbezogen
werden.

An der Durchfiihrung der DSFA beteiligte Organisationseinheiten (Name und Organisa-
tionsbezeichnung):

JohannChristoph Miunscher, Mag. rer. natnd Marcus Burger, M.S¢Wissenschafil
che Mitarbeiter)als Studienleiter

Fakultat fur Geistesund Sozialwissenschaften

Psychologische Diagnostik und Personlichkeitspsychologie
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HelmutSchmidtUniversitat Hamburg UniBw/HH

ADSB HSU / UniBw H
IT-SiBe HSU / UniBw H

Nach Art. 35 Abs. 2 DSGVO und § 7 Nr. 3 BDSG ist das DSFA-Team verpflichtet, den Rat
der Beauftragten flr den Datenschutz in der Bundeswehr (BfDBw) einzuholen (Siehe C.
7). Diese gibt ihren Rat und ihre Einschdtzung zu den geplanten Verarbeitungsvorgan-
gen ab. Zeitpunkt und Form der Einbindung der BfDBw ist gesetzlich nicht vorgeschrie-
ben.

2

Beschreibung der Verarbeitungsvorgange

|:| offen
[] in Bearbeitung

X] abgeschlossen

Bitte nehmen Sie eine systematische Beschreibung der geplanten Verarbeitungsvor-
gange und des Zwecks der Verarbeitung vor, einschlieBlich der verfolgten berechtigten
Interessen:

Siehe A.2.

Hinweis: Bei der Bearbeitung kann auf A.2 verwiesen werden.

3

Notwendigkeits- und VerhaltnismaBigkeitspriifung

|:| offen
[]in Bearbeitung

|Z| abgeschlossen

Bitte bewerten Sie die Notwendigkeit und VerhaltnismaBigkeit der Verarbeitungsvor-
gange. Berlicksichtigen Sie dabei insbesondere die Frage, ob es eine sinnvolle alternati-
ve Vorgehensweise gibt, die weniger stark in die Rechte und Freiheiten der Personen,
deren Daten verarbeitet werden, eingreifen wiirde.

Ene Notwendigkeits und VerhaltnismaRigkeitsprifung im Zusammenhang mit
schung kann nicht im Voraus objektiv durchgeftihrt degr, daes um Erkenntnisgeg
winn Uber eher unoderwenig(er)erforschte Gebietgyeht Es kann nur darum geher
eklatante Missverhéltnisse zwischen erhobenen Daten und Forschungszwegk
lich der Notwendigkeit un®¥/erhaltnismafRigkeit der erhobenen Daten zu ermitteln.

Gem.Merkblatt der BfDBw ist insbesondere prifen, ob der Zweck der Datenser
beitung nicht durch @ie Anonymisierung oder zumindesine Pseudonymisierung d¢
personenbezogenen Daten erreicht werden kann.

Nach der Erhebung der Daten im Rahmen der-El#liewerden die gewonnenel
Daten pseudonymisierverarbeitet und zum frihest moglichen Zeitpunkt anony
siert.

Gem.Merkblatt der BfDBw isauch zu prifen, ob die Datenverarbeitung Uiheupt
zur Ereichung des angestrebten Zwecks geeignet ist oder ob hierfleranial’-
nahmen egriffen werden mussen.

Die Auswahl der Kontaktdaten (Name, Vornamd/dt-Adresse) und der Daten z
Bildung von Forschungskategorie@eschlecht (m,w,d)Geburtsjahy Schulbildung
BerufshildungHandigkeit Fehlsichtigkeit und entsprechende Korrektun der EHA
Studie sollder Zusammenhang von Aufmerksamkeit und Hochsensibilitégrsucht
werden. Dass hier Untersuchungsgruppen nach Geschleklér und Bildungsstan
gebildet werden, erscheint plausibel. Es ist m.E. hinreichend plausibel, dass al
Hochsensibilitat in Abhangigkeit von Handigkeit untersucht \aac/on der Handig-
keit auch die Nutzung von Hirnarealen abhéargjtenso plausibel ectheint die Unter-
suchung der Hochsensibilitdt in Abhangigkeit von der Sehfahigkeit, da Aufmer
keit auch duch die visuellen Fahigkeiten bestimmt ist.

I
mi-

r

ch die

ksa

Gem. Merklatt der BfDBwnussebensodie Rechtmaliigkeit des angestrebten Zwe
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dahingehend geprift werden ob der vorgesehene Verarltengszweck von de
Rechtgrundlage tberhaupt erfasst wirdies ist eindeutig zu bejahen, denn jeqg
Studienteilnehmer willigt in die Teilnahme an der Studie ein und hat sogar im Lauf der
Studie jederzeit das Recht, dieilnahmeabzubrechen und die Einwilligung zuricke
nehmen.

EHA-Studie (Quasi-Experimentelle Untersuchung zu Hochsensibilitat und Aufmerksamkeit)

Gem. Merkblatt der BfDBwindbei dieser Notwendigkeitsuind Verhaltnismaligkest
prufunginsbesondereSchutzziele zu bertickbimgen Unter C.5. sind AbhilfemalRha
men aufgelistet, um die Schutzziele zu erreichen. Dies MaRnahmen werden getroffen.
Insgesamt werden diese MalRBnahmen als hinreichend bewertetdienGrundprinz
pien zur Akicherung des Rechts auf informationelle Selbstbestimmuivge¢k der
Schutzziele genstandardDatenschutzmodell) zu gewéhrleisten.

Insgesamtwerden die Notwendigkeit und Verhéltnismafigkeit der Verartiengs-
vorgangeim Rahmen der EH&tudie als gegeben bewertet, um Erkenntnisse zum
Zusammenhang von Aufmerksamkeit und Hochsensibilitdtgawinnen. Bne sim-
volle dternative Vorghensweise die weniger stark indie Redite und Freéheiten der
Peasonen, deren Rten verarbeitet werden, eingrefen wirde, wird nicht gesehen.

4 Risikobewertung

Bitte nehmen Sie eine Identifizierung und Bewertung der mdglichen Risiken des Verar-
beitungsvorganges fur die Rechte und Freiheiten der Personen, deren Daten verarbeitet
[]in Bearbeitung | werden, vor. Die Einzelheiten der Risikobewertung entnehmen Sie bitte dem ,Merkblatt
DV mit DSFA" unter A.5.6.

[ offen

X abgeschlossen

Hinweis: Sofern Sie im Rahmen von A.5.6 bereits eine eigene Risikoabschatzung vor-
genommen haben, kdnnen Sie hierauf zurtickgreifen.

Beschreibung des Risikos
(Bitte beschreiben Sie die folgenden Kategorien.)
1. Mogliche Schiden

Siehe A.5.6.

2. Maogliche Schadensereignisse

Siehe A.5.6.

3. Risikoquellen
Siehe A.5.6.

4. Eintrittswahrscheinlichkeit der moglichen Schaden

Siehe A.5.6.

5. Schwere der méglichen Schiaden

Siehe A.5.6.

Festlegung eines Risikowertes
(Bitte wahlen Sie den ermittelten Risikowert aus.)
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[] Geringes Risiko
DX Risiko

|:| Hohes Risiko

5

[ offen
Llin Bearbeitung

X abgeschlossen

AbhilfemaBnahmen

Bitte stellen Sie die zur Bewadltigung der Risiken geplanten AbhilfemaBnahmen dar, ein-
schlieBlich Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz
personenbezogener Daten sichergestellt wird. Die Einzelheiten zu den AbhilfemaBnah-
men entnehmen Sie bitte dem ,Merkblatt DV mit DSFA" unter C.5.
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